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EU Datenschutz-Grundverordnung:

Auswirkungen auf
Volksschulen im Kanton Thurgau

Nachdem die EU Datenschutz-Grundverordnung (EU DSGVO) ab dem 25. Mai 2018 fur
anwendbar erklart wurde, hat der Datenschutzbeauftragte des Kantons Thurgau die folgenden
Gedanken zu den Auswirkungen dieser Verordnung auf die Volksschulen des Kantons Thurgau
zusammengestellt. Diese sollen den Volksschulen eine erste Sicherheit im Umgang mit der neuen
Regelung der EU bieten. Es wird ausdriicklich darauf hingewiesen, dass nur die zukiinftige
Gerichtspraxis Klarheit iiber die heute ungeklarten Belange der neuen Regelung bringen kann.

1. Version vom 27. Juni 2018
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Seit dem 25. Mai 2018 ist in der Eu-
ropaischen Union die neue Datenschutz-
Grundverordnung anwendbar. Bei die-
ser handelt es sich um ein auslidndisches
Gesetz. Fiir die Volksschulen im Kan-
ton Thurgau ist dies jedoch insofern rele-
vant, als dass ein Gericht oder eine Auf-
sichtsbehorde in der Europaischen Union
ein Urteil gegen eine Schulgemeinde im
Kanton Thurgau fillen konnte und dieses
dann in der Schweiz vollstreckt wiirde.

1 Anwendbarkeit

Gestiitzt auf Art. 3 der EU Datenschutz-
Grundverordnung ' haben sich bisher drei Be-
reiche gebildet, in welchen die neue Verordnung
auch durch die Volksschulen im Kanton Thur-
gau zu beachten ist:

1.1 Auftragsverarbeiter in der EU

Soweit Personendaten durch einen Auftragsver-
arbeiter mit Sitz in der EU bearbeitet werden,
ist die Verordnung anwendbar.

1.2 Angebot in der EU

Ebenso ist sie anwendbar, wenn an Personen in
der EU Waren oder Dienstleistungen angebo-
ten werden, auch wenn dies kostenlos erfolgen
soll.

1 [EU DSGVO, Art. 3]
2 [EU DSGVO, Art. 83]
3 [EU DSGVO, Art. 6 Abs. 1 lit. a]

4 [EU DSGVO, Art. 7]

1.3 Verhalten beobachten

Schlussendlich besteht ein weiterer Anwen-
dungsbereich darin, dass das Verhalten von
Personen in der EU beobachtet wird.

2 Rechtsfolge

Die EU DSGVO sieht Bussen bis zu 4 Prozent
des gesamten weltweit erzielten Jahresumsat-
zes des vorangegangenen Geschaftsjahres vor,
was zu enorm hohen Zahlungen fiihren kann?.

3 Rechtfertigungsgriinde

3.1 Einwilligung

Sobald die betroffene Person ihre Einwilligung
erteilt hat, wird die Verarbeitung von Perso-
nendaten rechtmaissig®. Es ist aber zu beach-
ten, dass nicht jede Einwilligung giiltig ist. So
verlangt die EU einerseits eine aufgeklarte Ein-
willigung, welche beweisbar ist. Das Ersuchen
um eine Einwilligung muss in einer einfachen
Sprache erfolgen und muss zudem den Hinweis
auf die Moglichkeit des Widerrufes enthalten®.

3.2 Gesetzliche Aufgabe

Fir die Volksschulen gilt die Erleichterung,
dass die Bearbeitung von Personendaten ge-
méass der EU DSGVO auch dann rechtméssig
erfolgt, wenn «die Verarbeitung fiir die Wahr-
nehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Ausiibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortli-
chen tiibertragen wurde». Mit anderen Worten
bedeutet dies, dass Personendaten bearbeitet
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werden diirfen, solange die Volksschule diese
Personendaten mit einem klaren, gesetzlichen
Auftrag bearbeitet. Es braucht also nur fir je-
ne Bereiche des Schulalltages, fiir die keine ge-
setzliche Aufgabe besteht, eine aufgeklarte und
beweisbare Einwilligung zur Bearbeitung der
Personendaten. In den gesetzlich klar vorge-
gebenen Bereichen, bendtigen die Volksschulen
somit keine Einwilligung zur Bearbeitung von
Personendaten und diirfen diese auch bei be-
stehenden EU-Bezug weiterhin bearbeiten.

4 Einzelfragen

4.1 WhatsApp

Da die Volksschulen keine gesetzliche Grund-
lage haben, per WhatsApp kommunizieren zu
miissen, wird dazu ein Einverstdndnis benotigt.
Die EU DSGVO bestimmt nun aber, dass Kin-
der erst nach Vollendung des 16. Altersjahres
in die Bearbeitung ihrer Personendaten einwil-
ligen diirfen. Inwieweit die Eltern dazu die Ein-
willigung erteilen konnen, ist in der deutschen
Version der EU DSGVO sehr unklar formuliert.
Die englische Version geht davon aus, dass die
Inhaber der elterlichen Sorge das Einversténd-
nis erteilen diirfen.

Unabhéngig von der Sprachversion der neu-
en Verordnung besteht aber bei WhatsApp das
Problem, dass diese Applikation verlangt, dass
alle (!) Kontakte gegentiber dem Anbieter, der
WhatsApp Inc. mit Sitz in den USA, frei ge-
schaltet werden. Ein Gericht in Deutschland
hat in einem Sorgerechtsstreit bereits festgehal-
ten®, dass durch die Herausgabe der hinterleg-
ten Kontaktpersonen der Datenschutz und die
Privatsphére beeintrachtigt wird. Wir miissten
somit von allen heutigen und spateren Kon-
taktpersonen, welche auf dem Handy im Tele-
fonbuch der Schiilerinnen und Schiiler gespei-

chert sind, eine Einwilligung beibringen, dass
deren Daten an WhatsApp weiter gegeben wer-
den diirfen. Dies ist faktisch aber nicht durch-
fithrbar, weshalb der Einsatz von WhatsApp an
Schulen datenschutzrechtlich - auch bei Einwil-
ligung durch die Eltern - nicht erlaubt ist.

4.2 Cloudanbieter

Der Einsatz von Cloud-Losungen in Schulen ist
unter dem Gesichtspunkt des Thurgauer Da-
tenschutzes bereits problematisch. Sofern nun
eine Schule einen Cloud-Anbieter mit Sitz in
der EU fiir Personendaten, sei dies als Web-
space flir die Webseite der Schule oder fiir die
Bearbeitung von weiteren Personendaten, bei-
zieht, hat sie die EU DSGVO umfassend einzu-
halten. Die Volksschule wird bei Verletzung der
EU DSGVO im gesamten EU-Raum fir jede
datenschutzrechtliche Verfehlung einklagbar.

4.3 Google-Analytics

Damit das Verhalten der Besucher der eige-
nen Webseite analysiert werden kann, sind vie-
le Seiten-Betreiber daran interessiert, welche
Seiten die Besucher gerne lesen. Dazu werden
Tools wie beispielsweise Google-Analytics ein-
gesetzt. Damit beobachten die Volksschulen als
Webseiten-Anbieter - und insbesondere auch
Google - das Verhalten der Besucher im Sin-
ne von Art. 3 EU DSGVO. Durch den Einsatz
von Google-Analytics wird die EU DSGVO
verletzt, da in diesem Fall die Personendaten
der Webseiten-Besucher sogar nach Ubersee zu
Google gelangen und sich somit bei einem An-
bieter ausserhalb der EU befinden, welcher ein
geringeres Datenschutzniveau hat. Dies ist ein
Verstoss gegen die EU DSGVO. Auf den Ein-
satz von Google-Analytics und von weiteren

> Amtsgericht Bad Hersfeld (Az.: F 361/16): «... hinzu kommt noch, dass auch der fiir die Installation not-
wendige Schritt, die im eigenen digitalen Telefonbuch gespeicherten Kontakte und Telefonnummern an eine
dritte Stelle - konkret an den Betreiber WhatsApp Inc. mit Sitz in den USA ohne zugleich vorhandene Nie-
derlassung in Europa - auf einmal und sodann fortlaufend herauszugeben, eine jeweils kritische personliche
Entscheidung ist, durch die die Rechte aller hinterlegten Kontaktpersonen in Bezug auf Datenschutz und

Privatsphére beeintrichtigt sein kénnen.»
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Auswertungs-Applikationen ist deshalb zu ver-
zichten.

4.4 Formularfelder

Bei Verwendung eines Web-Formulars als Kon-
taktfeld auf der Webseite ist sicher zu stel-
len, dass die Weiterleitung der Daten zum
Empfanger der Meldung nicht tiber unsichere
Leitungen erfolgt. Geméss einer Meldung von
onlineheandler-news.de habe ein deutscher An-
walt bereits in einer Abmahnung einen Betrag
von 12’500 Euro als Schmerzensgeld verlangt,
weil beim Kontaktformular eines Anbieters das
erforderliche SSL-Zertifikat fehlte und dies ein
Verstoss gegen die EU DSGVO darstelle. Ein
entsprechendes Urteil ist noch nicht bekannt.
Nur schon eine entsprechende Abmahnung zu
erhalten, ist jedoch bereits héchst argerlich.

4.5 Aligemeiner Newsletter

Bei einem Newsletter konnen wir oft nicht zwei-
felsfrei bestatigen, dass alle Empfanger aktuell
in der Schweiz wohnen. Sollte aber ein entspre-
chender EU-Bezug bestehen, bieten wir einem
Empfanger in der EU unsere Dienstleistungen
an. Soweit wir uns dabei nicht auf eine gesetz-
liche Grundlage abstiitzen konnen, benotigen
wir deshalb das Einverstédndnis des Newsletter-
Empfangers. Eine solche Einwilligung muss wie
erwahnt diverse Voraussetzungen erfiillen: Wir
miissen beweisen konnen, dass effektiv dieje-
nige Person, welche tiber ein Formular den
Newsletter bestellt hatte, diesen auch wirklich

wollte®. Der entsprechende Text zur Einwilli-
gung konnte etwa folgendermassen lauten:

«Durch Angabe meiner E-Mail-Adresse und
durch Anklicken des Buttons « BESTELLEN»
erklare ich mich damit einverstanden, dass mir
die Volksschule XY regelmassig Informationen
zu folgendem Produktsortiment per E-Mail zu-
schickt: Informationen zum Schulalltag, Hin-
weise zu Sportveranstaltungen, Ferienkursen,
Workshops, Berufsvorbereitungen, Bibliothe-
ken, Musikschulen, Schulkinos, Beschliisse der
Schulleitung, Besuchstage und so weiter”. Mei-
ne Einwilligung kann ich jederzeit gegeniiber
der Volksschule XY widerrufen.»

4.6 Eltern in EU niedergelassen

Es ist moglich, dass ein Inhaber der elterli-
chen Sorge in der EU niedergelassen ist und
deshalb die Angebote der Schule an eine Per-
son in der EU gerichtet werden. Paragraph 7
des Volksschulgesetzes halt nun aber fest, dass
in den Schulgemeinden «eine Regelung der Zu-
sammenarbeit und des Informationsflusses zwi-
schen Behorde, Schulleitungen, Lehrpersonen,
Schiilern und Schiilerinnen sowie den Erzie-
hungsberechtigten besteht». Der Kontakt mit
den Eltern stellt somit fiir eine Schule eine ge-
setzliche Aufgabe dar, weshalb im Sinne von
Art. 6 EU DSGVO keine Einwilligung der Er-
ziehungsberechtigten mehr erforderlich ist, um
mit diesen direkt kommunizieren zu diirfen®.

5 Zusammenfassung

Sobald eine Schulgemeinde fiir Personendaten
einen Auftragsverarbeiter mit Sitz in der EU

Ein Opt-Out-Verfahren ist nicht erlaubt. Vielmehr sollte vom Nutzer wenigstens ein Késtchen neu angeklickt

werden miissen; demgegeniiber gelten Stillschweigen, bereits angekreuzte Késtchen oder die Untétigkeit des
Nutzers nicht als geniigende Einwilligung. Der Newsletter-Anbieter muss die Einwilligung beweisen konnen.
Ein sogenanntes Single-Opt-In, d.h. ein blosser Eintrag in einem Formular oder ein weitergehendes Confirmed-
Opt-In, d.h. das blosse Bestatigungsmail geniigen nicht; es braucht eine Double-Opt-In Einwilligung, d.h. ein
Anklicken des Bestéatigungslinks, damit der Beweis erbracht wird, dass sich der Nutzer selbst angemeldet hat.

Anmerkung: Diese Aufzéhlung ist selbstverstindlich an die konkreten Verhéltnisse anzupassen

[ZGB, Art. 275a]: Dies gilt auch gegeniiber Eltern ohne elterliche Sorge, die tiber besondere Ereignisse im

Leben des Kindes benachrichtigt und vor Entscheidungen, die fiir die Entwicklung des Kindes wichtig sind,

angehort werden sollen.
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beizieht (Cloud oder Webseite bei EU Anbie-
ter) oder Waren oder Dienstleistungen in der
EU anbietet (Newsletter) bzw. das Verhalten
von in der EU niedergelassenen Personen beob-
achtet (Google-Analytics), ist die EU DSGVO
zu beachten. In den Bereichen, wo sich die Té-
tigkeit der Volksschulen jedoch ausschliesslich
auf einen klaren, gesetzlichen Auftrag stiitzt,
ist die Datenbearbeitung rechtmassig und so-
mit weiterhin unproblematisch.

Inwieweit diese Ausfithrungen weiterhin
glltig sein werden, wird sich aus der spateren
Gerichtspraxis ergeben. Es empfiehlt sich des-
halb, sich bei zukiinftigen Vorhaben nicht nur
auf diese Gedanken zu verlassen, sondern sich
iiber die dann geltende Rechtslage beraten zu
lassen.

Stand: 27. Juni 2018
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Gesetzestexte und weitere Quellenangaben

[TG DSG] Datenschutzgesetz des Kantons Thurgau (RB 170.7)
[ZGB] Schweizerisches Zivilgesetzbuch (SR 210)
[TG VG]  Gesetz iiber die Volksschule (RB 411.11)

[EU DSGVO] Verordnung (EU) 2016/679 des Européaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)



