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1 Zweck und Adressaten des Leitfadens

Die digitale Gesellschaft ist eine globale Realitét, in der sich auch Wahlen und Abstimmungen auf allen
féderalen Stufen der Eidgenossenschaft abspielen. Es treten laufend neue Datenbearbeitungs-Phano-
mene in Erscheinung, die sich auf das Wahl- oder Abstimmungsverhalten auswirken kénnen. Online-
Kommunikation bietet den Akteuren des politischen Meinungsbildungs-Prozesses die Chance, rasch
und kostenglnstig bei den Stimmberechtigten Botschaften abzusetzen oder mit ihnen in einen Dialog
zu treten, gerade auch, wenn diese traditionellen Medien aus Kosten- oder anderen Griinden meiden
und vornehmlich digitale Datenplattformen fur ihren Informationsbedarf und den sozialen Austausch
nutzen.

Im E-Commerce-Bereich werden automatisiert grosse Mengen von Personendaten beschafft und bear-
beitet. Durch Analysen dieser Daten werden bestehenden oder potentiellen Kunden mit personalisierten
Werbebotschaften auf ihr Profil passende Waren und Dienstleistungen angeboten. Die automatisierten
Bearbeitungsmethoden von «Big Data», «Analytics», Profilbildung und «Microtargeting» werden auch
zur gezielten Ansprache von Stimmberechtigten zwecks Vermittlung von Informationen eingesetzt, mit
denen Parteien und Interessengruppen die politische Meinungsbildung im Vorfeld von Abstimmungen
und Wahlen zu beeinflussen suchen.

Soweit diese Bearbeitungsmethoden Bezilige zu bestimmten oder bestimmbaren Personen herstellen
und von Privaten oder Bundesbehoérden ausgehen, unterliegen sie dem Bundesgesetz tiber den Daten-
schutz (DSG) und der Aufsichtstatigkeit des Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB). Wenn solche Bearbeitungen von Behérden von Kantonen und Gemeinden ausgehen,
die sich mit der Durchflihrung von Wahlen und Abstimmungen befassen, sind indessen die kantonalen
Datenschutzgesetzgebungen und die lokale Datenschutzaufsicht massgebend, woraus sich denn auch
die gemeinsame Autorenschaft dieses Leitfadens durch den EDOB und die Konferenz der kantonalen
Datenschutzbeauftragten (Privatim) ableitet.

Die Garantie der politischen Rechte schitzt gemass Bundesverfassung die freie Willensbildung und die
unverfalschte Stimmabgabe. Die Datenschutzbehorden leisten einen Beitrag zum verfassungsmassi-
gen Ablauf des politischen Prozesses, indem sie die Akteure dazu anhalten, die von der Datenschutz-
gesetzgebung garantierte Wahrung der Privatsphare und informationellen Selbstbestimmung der Be-
volkerung sowie die davon abgeleiteten Grundsatze fir die Bearbeitung von Personendaten zu respek-
tieren. Wer Daten im Kontext von Wahlen und Abstimmungen bearbeitet, soll sich bewusst sein, dass
das Datenschutzrecht Angaben zu politischen und weltanschaulichen Ansichten einem héheren Schutz-
niveau unterstellt als vergleichbare Daten im gewerblich-kommerziellen Umfeld.

Die Datenschutzbehorden verfassen diesen Leitfaden in Auslibung ihrer gesetzlichen Aufgabe, Private
und &ffentliche Organe zu beraten sowie die Offentlichkeit fiir systemische Risiken der Personendaten-
bearbeitung zu sensibilisieren. Er ist als Auslegungshilfe zu verstehen, um das aus dem Jahre 1992
stammende DSG im dynamischen Umfeld der Digitalisierung auf die Datenbearbeitung im Kontext von
Wahlen und Abstimmungen anzuwenden. Er richtet sich an alle Akteure der politischen Meinungsbil-
dung und will sie dazu anhalten, die digitalen Bearbeitungsmethoden erkenn- und nachvollziehbar zu
machen. Von diesem datenschutzrechtlichen Transparenzanspruch des vorliegenden Leitfadens gilt es
namentlich zwei Themenfelder abzugrenzen: Die in der Offentlichen Diskussion unter dem Schlagwort
der sog. «Fake News» thematisierte Problematik des Wahrheitsgehalts von Sachinhalten, die nicht Ge-
genstand der Datenschutzgesetzgebung ist, sowie die Thematik der elektronischen Stimmabgabe in
der Schweiz bzw. des E-Votings, die hier ebenfalls nicht behandelt wird.
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2 Politische Parteien und Interessengruppen

Die Datenbearbeitung im politischen Prozess und die damit verbundene legitime Zielsetzung, auf die
politische Meinungsbildung einzuwirken, gehen in erster Linie von politischen Parteien und Interessen-
gruppen aus, die unter privatrechtlichen Rechtsformen wie bspw. des Vereins oder der Stiftung politi-
sche, religidse, soziale, wissenschaftliche und weitere ideelle Zwecke verfolgen.

Obwohl dazu noch keine umfassende Rechtsprechung vorliegt, ist davon auszugehen, dass digitale
Datenbearbeitungen im Zusammenhang mit dem politischen Prozess allein schon aufgrund ihrer
Zweckausrichtung, weltanschauliche Ansichten von vielen Menschen zu beeinflussen, in der Regel dem
fir besonders schitzenswerte Personendaten geltenden Schutzniveau unterliegen. Dies insbesondere
dann, wenn automatisierte Analysemethoden angewendet werden, die durch Abgleichung einer Vielzahl
von sensiblen oder auch nicht sensiblen Daten zu Personlichkeitsprofilen flhren, die gemass der Recht-
sprechung des Bundesverwaltungsgerichts in Sachen Moneyhouse' ebenfalls einen erhéhten Schutz
der Betroffenen indizieren. Politische Parteien und Interessengruppen werden als private «Inhaber» von
Datensammlungen somit ihrer Gesamtverantwortung fiir die Beschaffung, Aufbewahrung, Pflege und
Weiterverwendung der dort bearbeiteten Daten Rechnung tragen (vgl. Tabelle A). Sie orientieren sich
dabei am fundamentalen Prinzip der Transparenz (Ziff. 7). Wenn die Parteien und Interessengruppen
fur die Stimmbduirger erkenn- und nachvollziehbar machen, welche Bearbeitungsmethoden sie zur An-
wendung bringen, kénnen diese auf Akzeptanz stossen.

Den Parteien und Interessengruppen steht es im Kontext zum politischen Prozess frei, bei der Bearbei-
tung von Daten Dritte einzusetzen, indem sie den Prozess ganz oder teilweise an solche Ubertragen
oder Daten von Dritten beziehen. Im Rahmen ihrer Gesamtverantwortung als Inhaber machen sie die
Einschaltung und die Rollen dieser je nach Umstanden ebenfalls als Inhaber oder nur als Auftragsbe-
arbeiter handelnden Dritten transparent. Sie vergewissern sich, dass Letztere ihrerseits die Vorgaben
der Datenschutzgesetzgebung einhalten (vgl. Tabelle C).

3 Offentliche Register

Die Kantone fuhren ber die Stimmberechtigten ein Register — das Stimmregister. Basis fur das Stimm-
register bildet die Einwohnerkontrolle. Zu- und wegziehende Personen sind durch die Gesetzgebung
Uber Niederlassung und Aufenthalt verpflichtet, sich bei der Gemeinde unter Vorlage eines amtlichen
Dokumentes an- und abzumelden und werden in der Einwohnerkontrolle ein- resp. ausgetragen. Die
Einwohnerkontrolle erlaubt es daher, Beginn und Ende der Stimmberechtigung zu bestimmen und im
Stimmregister korrekt festzuhalten. Die Stimmregister bilden sowohl Basis fur Wahlen und Abstimmun-
gen des Bundes als auch der Kantone und der Gemeinden. Das Bundesrecht gibt vor, dass das Stimm-
register den Stimmberechtigten zur Einsicht offensteht. In welcher Form den Stimmberechtigten diese
Einsicht gewahrt wird (Einsicht vor Ort, Abgabe von Papierlisten, Abgabe in digitaler Form) bestimmen
die Kantone. Sie regeln ebenfalls, ob und in welcher Form Einsicht in die Einwohnerkontrolle gewahrt
wird.

" BVGer Entscheid A-4232/2015 vom 18. April 2017
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Gewisse Kantone fassen die kommunalen Einwohnerkontrollen zu einem Register aller Einwohnerinnen
und Einwohner des Kantons zusammen. Nicht selten werden diese zentralen Register mit weiteren
Daten (zum Beispiel E-Mail-Adresse und Handynummer aus der Steuererklarung) angereichert.

Im Rahmen ihrer Gesamtverantwortung als Inhaber von staatlichen Datensammlungen haben sich die
fur die offentlichen Register zustdndigen Gemeinwesen zu vergewissern, dass die dort bearbeiteten
Daten sicher aufbewahrt und nur soweit rechtlich zuldssig an Dritte weitergegeben werden. Sie miissen
Gewahr daflr bieten, dass es zu keinen zweckwidrigen Verwendungen oder unkontrollierten Datenab-
flissen kommen kann (vgl. Tabelle B).

Die von den Gemeinwesen zum Schutz dieser zentralen Dateien getroffenen technischen und organi-
satorischen Massnahmen sind unterschiedlich. Bei den Adress- und Kontaktdaten handelt es sich zwar
um Personendaten, die unter die Datenschutzgesetzgebung fallen, jedoch grundsatzlich nicht um be-
sonders schitzenswerte.

Das kantonale Recht kann vorsehen, dass die Einwohnerkontrollen der Gemeinden auf Gesuch von
interessierten Privaten, Parteien oder anderen Dritten hin Adressdaten von Einwohnern nach bestimm-
ten Kriterien geordnet (d.h. mittels Listen, z. B. Jungblrger) bekannt geben dirfen. In der Regel dirfen
diese Listen vom Gesuchsteller nur fir bestimmte, haufig ideelle Zwecke verwendet werden und nicht
an Dritte weitergegeben werden. Die zustandige Stelle der Gemeinde priift, ob die gesetzlichen Voraus-
setzungen fir eine Bekanntgabe gegeben sind und kann anschliessend die Daten an den Gesuchsteller
herausgeben. Gemeindeeinwohner, die ihre Personendaten in der Einwohnerkontrolle schiitzen wollen,
haben in der Regel die Méglichkeit, ihre Daten fur eine Listenbekanntgabe oder generell fir eine Wei-
tergabe an Dritte zu sperren. Dies setzt voraus, dass die Gemeinde die betroffenen Personen (ber die
Bedingungen und das Ausmass der Bekanntgabe und die Sperrmdglichkeiten informiert. Spezifische
Sperrmoglichkeiten fur politische Werbung werden bislang von den Behérden kaum angeboten. In der
Praxis wird versucht, mit geeigneten Massnahmen dafir zu sorgen, dass die in der Einwohnerkontrolle
oder im Stimmregister gegeben Schutzmassnahmen wie beispielsweise das Sperrecht in der Einwoh-
nerkontrolle nicht durch eine Einsicht in das jeweils andere Register unterlaufen werden.

4 Prozess der Datenbearbeitung

Als Datenbearbeitung gilt gemass Legaldefinition jeder Umgang mit Daten, unabhangig von den ange-
wandten Mitteln und Verfahren. Zur Veranschaulichung Iasst sich dieser Prozess im Kontext von Wah-
len und Abstimmungen funktional in die Beschaffung, Analyse sowie die Zuweisung von Informationen
aufteilen.

4.1 Beschaffung

Die Parteien und Interessengruppen konnen fir die Datenbearbeitung im politischen Prozess zunachst
auf selbst beschaffte Datenbestande wie Mitgliederadressen, E-Mail-Adresslisten von Newsletter-Abon-
nenten und ahnliche Informationen zuriickgreifen. Oft werden diese eigenen Daten durch Informationen
erganzt, welche die Parteien und Interessengruppen durch Unterschriftensammlungen oder mittels per-
sOnlicher Ansprache der Bevolkerung an Standen, bei Hausbesuchen oder Gber Telefonate erlangen.
Zusatzlich kénnen sie Daten aus o6ffentlich zuganglichen Quellen wie Telefonverzeichnissen oder 6f-
fentlichen Registern beschaffen.
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Sie kdnnen im Internet Portale oder statistische Webseiten mit Hilfe von Web-Mining zur Datenbeschaf-
fung nutzen, damit Dritte beauftragen oder die entsprechenden Informationen kauflich erwerben. Web-
Crawler-Dienste kdnnen Inhalte von Webseiten oder E-Mailadressen systematisch suchen und die ge-
winschten Informationen beschaffen. Eine weitere mégliche Datenquelle sind Datenplattformen.

4.2 Analyse

Im Sinne von «Big Data» werden im E-Commerce-Bereich Uiber einen langeren Zeitraum grosse Men-
gen von heterogenen Daten bearbeitet, die zu Analysezwecken aggregiert und zusammengetragen
werden. Mithilfe von leistungsstarken Computersystemen und Analysemethoden kénnen Daten ausge-
wertet und die Interessen einzelner oder kleiner Gruppen ahnlich denkender Personen identifiziert wer-
den. Mithilfe von statistischen Modellen kénnen Vorhersagen getroffen werden, welche Produkte oder
Dienstleistungen fir welche Profilgruppen von bestehenden oder neuen Kunden geeignet sind («Pre-
dictive Analytics»). Die bestehenden oder potentiellen Kunden werden dann mit den fur ihr Profil zuge-
schnittenen Werbebotschaften beworben oder erhalten beispielsweise in einem Onlineshop fir sie pas-
sende Produkteempfehlungen.

Profilbildung im politischen Kontext zielt darauf ab, dass sich jede Profilgruppe nicht nur in ihren ge-
meinsamen Interessen von anderen Gruppen unterscheidet, sondern dass sich auch die Personen in-
nerhalb dieser Gruppen starker in ihren politischen Positionen und Vorstellungen ahneln als Personen
aus verschieden Gruppen.

Die Segmentierung der Personen — basierend auf ihren demografischen, ideologischen, sozio6konomi-
schen und psychischen Eigenschaften sowie verschiedenen Methoden der kiinstlichen Intelligenz — wird
zur Vorhersage ihres Verhaltens verwendet. Diese Profile kbnnen dazu verwendet werden, die betroffe-
nen Personen gezielt mit politischen Botschaften anzusprechen.

Bereits bei der Zusammenstellung von Daten ist durch die Inhaber dieser Datensammlung zu beachten,
dass eine Vielzahl von sensiblen — sprich besonders schiitzenswerten — oder an sich unsensiblen Daten
sich zu Personlichkeitsprofilen im Sinne des Datenschutzgesetzes verdichten kdnnen. Diese unterste-
hen einem qualifizierten bzw. héheren gesetzlichem Schutz. Das Bundesverwaltungsgericht hat sich im
Moneyhouse-Urteil (Ziff. 2) ausfuhrlich zu dieser Thematik gedussert. Der qualifizierte Schutz gilt auch
fur die Bearbeitung von sensiblen Daten wie weltanschauliche oder politischen Ansichten, welche der
Gesetzgeber einem besonderen Schutz unterstellt hat (Ziff. 7).

4.3 Zuweisung von Informationen

Unter der Annahme, dass die Personen einer gemeinsamen Profilgruppe auf bestimmte Botschaften
besonders stark reagieren, sollen den einzelnen Gruppen gezielt Informationen tber E-Mail-Verteiler
oder auf sozialen Medien vermittelt werden. Mit diesem Vorgehen suchen Parteien und Interessengrup-
pen die politische Meinungsbildung im Vorfeld von Abstimmungen und Wahlen zu beeinflussen. Beim
sog. «Microtargeting» werden nicht nur Botschaften oder Inhalte, sondern auch die Art und Weise der
Ansprache individualisiert. Dies setzt voraus, dass die Kenntnis (ber die Zielpersonen auf Basis der
gesammelten Daten so genau ist, dass fir sie passende politischen Botschaften lber ihre bevorzugten
Kommunikationskanéle vermittelt werden kénnen.
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«Microtargeting» kann die angestrebte beeinflussende Wirkung insbesondere bei Abstimmungen ent-
falten, da dort erfahrungsgemass eine grossere Menge der Stimmberechtigten noch keine gefestigte
Meinung zu einem bestimmten Thema hat. Bei Proporzwahlen wie den Nationalratswahlen wird dem-
gegeniber oft ein gefestigtes, auf Tradition und Gewohnheit basierendes Wahlverhalten beobachtet.
Wieder anders kann es sich bei Standeratswahlen verhalten, wenn Kandidaten parteitibergreifend ge-
férdert werden.

Personalisiert zugewiesene Botschaften im politischen Kontext missen nicht immer darauf abzielen,
das Wahl- oder Abstimmungsverhalten inhaltlich zu beeinflussen. Vielmehr kdnnen sie darauf hinwir-
ken, bereits die Wahrnehmung der politischen Rechte zu férdern oder zu hemmen, je nachdem, ob die
ausgewerteten Daten der Adressaten, diese eher als politischen Freund oder Gegner ausweisen. Eine
weitere Mdglichkeit besteht darin, zwar nur zur Wahrnehmung des Stimm- und Wahlrechts aufzurufen,
diese Botschaften dann aber selektiv — unter Weglassung vermuteter politischer Gegner — zu versen-
den.

5 Weitere Akteure der Datenbearbeitung

5.1 Datenhandler

Professionelle Adresshandler und Anbieter ahnlicher Dienstleistungen beschaffen Informationen aller
Art, die sie systematisch und soweit mdglich strukturiert, nach personenbezogenen Merkmalen er-
schlossen bearbeiten und vermarkten. Die angebotenen Daten stammen aus einer Vielzahl von Antra-
gen, Registrierungen, Bestellungen und Erklarungen, die im Kontext mit Bestellungen von Waren und
Dienstleistungen, Geschaftsbedingung oder Wettbewerben ausgefillt werden. Auch behdrdlich publi-
zierte Informationen wie Statistiken zu Wahlergebnissen oder Arbeitslosenquoten und 6ffentliche Be-
kanntmachungen, Handelsregister und Schuldnerverzeichnisse werden als Datenquellen genutzt. Wei-
tere Daten werden mittels Umfragen bei Konsumenten erhoben oder durch Auswertung allgemein zu-
ganglicher Quellen gesammelt. Mittels Kombination von Daten aus unterschiedlichen Quellen reichern
diese professionellen Anbieter zum Beispiel Privatadressen mit diversen Zusatzinformationen an wie
zum Konsumverhalten, zur Soziodemografie oder zur Wohn- und Lebenssituation.

Private Datenhandler bearbeiten personenbezogene Daten im Kontext mit dem politischen Prozess
als gesamtverantwortliche Inhaber (vgl. Tabelle A) oder als Auftragsbearbeiter (vgl. Tabelle C).

5.2 Datenanalyse-Unternehmen

Datenanalyse-Unternehmen koénnen als Beauftragte die Bewirtschaftung und Analyse der relevanten
Daten der Parteien oder Interessengruppen ubernehmen. Dies kdnnen beispielsweise Kommunikation-
sagenturen oder andere Unternehmen sein, die sich auf bestimmte Analyseverfahren spezialisiert ha-
ben (z.B. Website-Analyse, Crawler-Agenturen).

Datenanalyse-Unternehmen kdnnen gleichzeitig auch Datenhandler sein, die selbstandig Informationen
aus unterschiedlichen Quellen beschaffen, diese auswerten und dann den interessierten Gruppen ge-
gen Entgelt zur Verfuigung stellen.
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Datenanalyse-Unternehmen bearbeiten personenbezogene Daten im Kontext mit dem politischen Pro-
zess als gesamtverantwortliche Inhaber (vgl. Tabelle A) oder als Auftragsbearbeiter (vgl. Tabelle C).

5.3 Datenplattformen

Datenplattformen von Suchmaschinenbetreibern wie Google oder virtuelle Begegnung und Kommuni-
kation erleichternde soziale Netzwerke wie Facebook oder Twitter sammeln personenbezogene Attri-
bute wie Namen, Geschlecht und Alter, welche die Uber ein Konto verfigenden registrierten Nutzer
angegeben haben. Dazu kommen umfangreiche automatisch aufgezeichnete Datenspuren, welche so-
wohl die registrierten als auch alle Gbrigen Benutzer des Internets beim Besuch von Datenplattformen
hinterlassen. Darunter fallen technische Daten wie IP-Adressen oder Geratenummern sowie Informati-
onen Uber die mit «Gefallt mir» markierten Seiten, geteilte Botschaften etc. Daneben werden Informati-
onen von externen Webseiten oder Apps gesammelt, die mit den jeweiligen Plattformen auf Grundlage
von Werbepartnerschaften verbunden sind.

Soweit private Datenplattformen personenbezogene Daten im Kontext mit dem politischen Prozess als
gesamtverantwortliche Inhaber bearbeiten, sind die Hinweise in Tabelle A und Tabelle D zu beachten.
Soweit sie solche Daten als Auftragsbearbeiter bearbeiten oder weitergeben, gibt Tabelle C entspre-
chende Hinweise.

5.4 Einzelpersonen (Adressaten)

Adressat von Informationen, die zum Zwecke der politischen Meinungsbildung im Vorfeld von Wahlen
und Abstimmungen bearbeitet werden, ist die stimm- und wahlberechtigte Bevolkerung. Wahrend poli-
tische Werbung Uber Radio und Fernsehen untersagt ist und Printmedien politische Inserate ohne vor-
herige Interaktion mit einzelnen Lesern vermitteln, bieten Datenplattformen die Moglichkeit, politische
Botschaften gezielt an einzelne Personen oder Gruppen von Personen zu tbermitteln. Letztere kénnen
die zugespielten Botschaften dann ihrerseits kommentieren und weiterverbreiten. Indem sich auf den
grossten Plattformen weltweit Milliarden von Nutzern austauschen, akkumulieren nicht nur die Betreiber
der Netzwerke, sondern auch deren Kundschaft grosse Mengen von Adress-, Text-, Ton- und Bilddaten,
die sich auf deren Familien, Freunde und Bekannte beziehen und Ruckschlisse auf Weltanschauung
und politische Praferenzen zulassen. Solche Informationen werden mit den damit verbundenen Benut-
zerkonten in den Rechenzentren der Plattformbetreiber und zum Teil auch auf den Smartphones und
ubrigen Rechner der Benutzer gespeichert. Durch deren gezielte Weitergabe oder &ffentliche Verbrei-
tung versetzen sie sich und Dritte in die Lage, die politische Meinungsausserung sowie das Wahl- oder
Stimmverhalten anderer Personen zu beeinflussen. Wie die professionellen Inhaber von Datensamm-
lungen tragen somit auch die einzelnen Adressaten als Privatpersonen eine Bearbeitungsverantwortung
fur die von ihnen im politischen Kontext bearbeiteten Personendaten (vgl. Tabelle E). Dass sie ihre
Verantwortung wahrnehmen koénnen, setzt zunachst voraus, dass sie sich dieser Tatsache Uberhaupt
bewusst werden.
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6 Allgemein geltende Bearbeitungsgrundsatze

Jeder Akteur, der im Kontext von Wahlen und Abstimmungen Personendaten bearbeitet, hat die allge-
meinen Bearbeitungsgrundsatze der Datenschutzgesetzgebung zu beachten:

Als Personendaten gelten dabei alle Angaben, die sich auf eine bestimmte oder bestimmbare Person
beziehen. Daten, die Rickschlisse auf politische oder weltanschauliche Ansichten zulassen, gelten als
besonders schitzenswert, sodass deren Bearbeitung durch das Gesetz besonders geschutzt ist. Durch
die Bearbeitung von an sich unsensiblen Daten kdnnen durch weitere Bearbeitungsschritte wie Daten-
analysen oder Anreicherungen besonders schitzenswerte Personendaten oder Personlichkeitsprofile
entstehen, welche gemass der Rechtsprechung des Bundesverwaltungsgerichts i.S. Moneyhouse (Ziff.
2) wiederum durch das Gesetz besonders geschutzt sind.

Die Bearbeitung von Personendaten muss zunachst nach Treu und Glauben erfolgen. Dies bedeutet,
dass die Daten nicht in einer Art erhoben und bearbeitet werden dirfen, mit der die betroffene Person
aus den Umstanden heraus nicht rechnen musste und mit der sie vermutlich nicht einverstanden gewe-
sen ware. Dies bedeutet, dass flr die betroffenen Personen die Beschaffung und jede Bearbeitung ihrer
Daten erkennbar sein mussen. Dies gilt ebenso fir den Zweck jeder Datenbearbeitung, die Identitat des
Datenbearbeiters und — bei einer Weitergabe der Daten an Dritte — die Kategorien von méglichen Da-
tenempfangern. Auch die Beschaffung von Personendaten bei Dritten wie beispielsweise Datenhand-
lern muss fir die betroffenen Personen erkennbar sein.

Die Bearbeitung muss sich weiter hinsichtlich der Menge der bearbeiteten Personendaten und bezliglich
ihrer Dauer am Grundsatz der Verhaltnismassigkeit ausrichten. Verhaltnismassigkeit bedeutet, dass ein
Datenbearbeiter nur diejenigen Daten bearbeiten darf, die geeignet und objektiv gesehen erforderlich
sind, um ein (legitimes) Ziel zu erreichen. Dabei miissen bei der Bearbeitung der Daten das verfolgte
Ziel und die verwendeten Mittel in einem vernlinftigen Verhaltnis zueinander stehen und die Rechte der
betroffenen Personen gewahrt werden. Die Datenbearbeitung muss fir die betroffenen Personen so-
wohl hinsichtlich ihres Zwecks als auch hinsichtlich ihrer Mittel zumutbar sein.

Nach dem Zweckbindungsgrundsatz dirfen Personendaten nur zu dem Zweck bearbeitet werden, der
bei deren Beschaffung angegeben wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen
ist. Ohne einen besonderen Rechtfertigungsgrund dirfen die Daten im Nachhinein nicht in einer mit
diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden.

Wer Uber eine Datensammlung verfligt, hat sich auch Uber die Richtigkeit der darin enthaltenen Daten,
soweit diese eine Personenrelevanz aufweisen, zu vergewissern. Der Datenbearbeiter hat alle ange-
messenen Massnahmen zu treffen, damit die Personendaten berichtigt oder vernichtet werden, die im
Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstandig sind. Reine
Sachdaten, die keine Bezlige zu bestimmten oder bestimmbaren Personen aufweisen, fallen nicht unter
die Geltung des Datenschutzrechts, woraus sich ableitet, dass der Wahrheitsgehalt von politischen
Sachinhalten und die Problematik der sog. «Fake News» nicht Gegenstand des Datenschutzrechts ist.

Schliesslich missen nach dem Grundsatz der Datensicherheit Personendaten durch angemessene
technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden. Zum
Schutz verpflichtet ist nicht nur der Inhaber einer Datensammlung, sondern jeder Datenbearbeiter und
zwar selbst dann, wenn die betreffenden Personendaten keine Datensammlung darstellen. Die Pflicht
trifft somit jeden Akteur im Kontext von Wahlen und Abstimmungen, welcher Personendaten bearbeitet.
Die spezifischen datenschutzrechtlichen, organisatorischen und technischen Risiken sind abzuschat-
zen und geeignete Schutzmassnahmen zu treffen. Dies setzt voraus, dass eine interne Dokumentation
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vorliegt, aus der hervorgeht, wie die genannten Pflichten hinsichtlich der verschiedenen Kategorien von
bearbeiteten Daten erflllt werden.

7 Anspruch der Stimmberechtigten auf Transparenz

Weiter haben die Akteure die besondere Relevanz des Grundsatzes der Transparenz zu beachten.
Dieser verleiht den Stimmberechtigten einen datenschutzrechtlichen Anspruch darauf, nachvollziehen
zu kénnen, aufgrund welcher digitaler Bearbeitungsmethoden und Technologien sie angesprochen und
politisch beeinflusst werden.

Staatliche Organe, die im Kontext von Wahlen und Abstimmungen Daten zur Verfiigung stellen, erfullen
den datenschutzrechtlichen Transparenzanspruch, indem sie sich bei ihrer Aufgabenerfillung an den
Rahmen der o&ffentlich zugénglichen gesetzlichen Grundlagen halten.

Als Grundlage fir die Personendatenbearbeitung durch private Akteure wie Parteien oder Interessen-
gruppen kann die Einwilligung der betroffenen Personen, ein Uberwiegendes privates oder ein offentli-
ches Interesse vorliegen. In der Praxis kommt im politischen Kontext meist nur die Einwilligung der
Betroffenen in Frage. Diese ist nur dann giltig, wenn sie nach angemessener Information und freiwillig
erfolgt. Wie dargelegt, werden im politischen Kontext in der Regel personenbezogene Daten tber poli-
tische oder weltanschauliche Ansichten bearbeitet, die in die Kategorie der besonders schiitzenswerten
Personendaten fallen. Durch die Verknlpfung der Daten, welche die betroffenen Personen zum Beispiel
auf Webseiten und sozialen Plattformen zuriicklassen, kénnen Persénlichkeitsprofile entstehen. Liegt
weder ein Rechtfertigungsgrund durch Gesetz noch ein Uberwiegendes privates oder o¢ffentliches Inte-
resse vor, setzt die Bearbeitung von besonders schiitzenswerten Personendaten oder Personlichkeits-
profilen eine ausdrickliche Einwilligung der betroffenen Personen voraus. Im politischen Kontext diirfen
Daten Uber Personen somit bearbeitet werden, wenn diese ausdrucklich, selbstbestimmt und hinrei-
chend informiert in deren Anwendung eingewilligt haben.

Die Akteure des politischen Meinungsbildungsprozesses bearbeiten Daten nur zu den Zwecken, in dem
Umfang und mit jenen Methoden, fir die eine Einwilligung vorliegt. Eine ausdruckliche Einwilligung liegt
namentlich dann vor, wenn sich die betroffenen Personen auf der Webseite eines Akteurs registriert
haben und sich ausdriicklich (z.B. durch Setzen eines entsprechenden Hakchens) damit einverstanden
erklaren, dass ihre hinterlegten Daten entsprechend bearbeitet werden. Erklarungen, mit denen Perso-
nen lediglich in genereller Weise Nutzungsbedingungen annehmen, sind hingegen keine ausdriickli-
chen Einwilligungen. Das gleiche gilt fiir Ausserungen, mit denen Anliegen und Inhalte der Akteure bei-
spielsweise auf sozialen Plattformen abonniert oder kommentiert werden. Einwilligungen kénnen sich
zudem nur auf die eigenen Daten beziehen. Die Bearbeitung der Daten von Drittpersonen setzt wiede-
rum deren Einwilligung voraus.

Selbstbestimmt ist die Einwilligung, wenn die Betroffenen hinsichtlich der Aktivierung oder Desaktivie-
rung einzelner Aspekte und Funktionalitaten der digitalen Applikationen (z.B. durch setzen entsprechen-
der Hakchen) differenziert einwilligen kénnen und dadurch eine echte Wahl haben, nicht nur ob, sondern
auch in welchem Mass sie ihre Daten zur Verfligung stellen. Zudem mussen die Betroffenen jederzeit
die Mdglichkeit haben, ihre Einwilligung zu widerrufen und die Loschung ihrer Daten zu verlangen. Die
Erflllung dieser Anspriiche setzt seitens der Akteure Investitionen in datenschutzfreundliche Technolo-
gien voraus.
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Eine informierte Einwilligung setzt voraus, dass interessierte Personen vor der Registrierung fair und
vollstandig Uber die Bearbeitung ihrer Daten und die Funktionsweise der dafir eingesetzten Analyse-
methoden inklusive automatisierte Programme und klnstliche Intelligenz ins Bild gesetzt werden. Zu
informieren sind sie auch Uber ihre Rechte, wie beispielsweise jenes des jederzeitigen Widerrufs. Fair
bedeutet, dass die Information sprachlich leicht verstandlich, rasch auffindbar und Gbersichtlich vermit-
telt wird. Vollstandig sind Online-Texte, welche die Zwecke und Wirkungsweisen der digitalen Bearbei-
tungsmethoden und Technologien in mehreren adressatengerechten Erklarungstiefen zuganglich ma-
chen und insbesondere Uber die Dauer der Bearbeitung und die allféllige Weitergabe der Daten Aus-
kunft geben. Die Kaskade der Informationen beginnt mit einer gut sichtbaren Kurzinformation auf der
Registrierungsseite, welche die wichtigsten Punkte der Datenbearbeitung erklart. Jeder dieser Punkte
enthalt weiterflhrende Links, die den Leser auf die jeweils relevanten Passagen der einschlagigen Be-
arbeitungsreglemente und Datenschutzbestimmungen flhren. Zur fairen Information gehért insbeson-
dere im politischen Kontext, dass die Betroffenen nicht mit irrefihrenden oder falschen Angaben zu
Absendern und Quellen getduscht oder im Falle von Individualkommunikation im Ungewissen dartber
gelassen werden, ob sie mit einem menschlichen Wesen oder einem automatisierten Programm inter-
agieren. Weiter muss flr sie erkennbar sein, ob eine Online-Zuweisung von Informationen personalisiert
oder an jedermann erfolgt. Gegebenenfalls muss aufgrund der Nutzungsbedingungen nachvollziehbar
sein, unter Beizug welcher Technologien resp. Verfahren und nach welchen Kriterien personalisierte
Zuweisungen erfolgen. Zur vollstandigen Information gehéren auch Angaben Uber die Bearbeitung von
Daten, die mit Informationen aus sozialen Medien angereichert und ausgewertet werden (,Social
Match®).
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8 Zusammenfassende Ubersicht

A
Parteien und Inte-
ressengruppen

Soweit Parteien und Interessengruppen eine Gesamtverantwortung i.S. eines
Inhabers einer Datensammlung wahrnehmen (Ziff. 2), tragen sie folgenden
Hinweisen Rechnung:

Die Bearbeitung erfolgt unabhangig von der Einschaltung Dritter

rechtméssig und unter Einhaltung der allg. Grundsatze des DSG

(Ziff. 6).

Beauftragte Dritte werden angehalten nachzuweisen, dass sie an-

gemessene organisatorische und technische Massnahmen zur Da-

tensicherheit (Ziff. 6) ergreifen.

Der Anspruch der Stimmberechtigten auf Transparenz (Ziff. 7) wird

erflllt durch Website gestiitzte Informationen Uiber

- die Identitat der verantwortlichen Inhaber der Sammlung;

- die Kategorien der bearbeiteten Daten;

- die Datenbeschaffung mit Hinweis auf Drittquellen;

- den aktuellen Zweck und Rechtfertigungsgrund der Bearbeitung;

- die Bearbeitungsmethoden unter Einschluss des Zwecks und der
Funktionsweise der zum Einsatz gelangenden Analysemethoden
inkl. kinstlicher Intelligenz;

- die Kategorien allfalliger Datenempfanger;

- die Rollen, Pflichten und Verantwortlichkeiten von Datenlieferan-
ten, Datenanalyseunternehmen oder Datenplattformen;

- die massgebenden Nutzungsbedingungen Dritter und deren
Fundstellen.

Die Bearbeitung erfolgt unter Beachtung der Grundsatze der Zweck-

bindung (Ziff. 6) und der Verhéltnisméassigkeit (Ziff. 6), wonach

eine weitere Bearbeitung stets innerhalb des der Beschaffung zu

Grunde liegenden Zweckes und der Dauer bis zur Erreichung dieses

Zwecks erfolgt;

Erforderliche Einwilligungen fir die Bearbeitung von Personendaten

im Kontext mit dem politischen Prozess werden ausdriicklich einge-

holt (Ziff. 7);

Die Datenrichtigkeit ist auch bei Einschaltung Dritter gewahrleistet

und nicht mehr bendtigte Daten sind geldscht (Ziff. 6);

Die datenschutzrechtlichen, organisatorischen und technischen Risi-

ken werden abgeschétzt und geeignete Schutzmassnahmen getrof-

fen (Ziff. 6).

Es bestehen interne Dokumentation, aus denen hervorgeht, wie die

Sicherheit der verschiedenen Kategorien von bearbeiteten Daten ge-

wahrleistet wird (Ziff. 6);

Die Auskunftsrechte der betroffenen Personen sowie allfallige An-

meldepflichten fiir Datensammlungen oder Informationspflichten fir

die Weitergabe von Personendaten ins Ausland gegenuber den Da-

tenschutzbehorden werden beachtet.
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B
Offentliche Regis-
ter

Fir den Betrieb von Einwohner- und Stimmrechtsregistern (Ziff. 3) verant-
wortliche Behdrden stellen sicher, dass

o die Datenbearbeitung nicht Uber gesetzliche Regelung hinausgeht
hinsichtlich Zweck, Inhalt, Umfang und Dauer;

e die Weitergabe von personenbezogenen Daten nur soweit erfolgt, als
eine ausdrickliche gesetzliche Grundlage vorliegt oder die Daten
vorgangig pseudonymisiert worden sind;

e den registrierten Sperrméglichkeiten zugestanden werden, falls
eine Weitergabe ihrer Daten zu Zwecken der politischen Werbung
gesetzlich nicht zum vornherein ausgeschlossen ist;

o die Risiken hinsichtlich der technischen und organisatorischen Si-
cherheit unter Einschluss von Re-ldentifikationsgefahren abge-
schitzt und dokumentiert sowie die nétigen Schutzmassnahmen
getroffen werden (Ziff. 6);

e den zustandigen Datenschutzbehdérden Datenverluste innert nitzli-
cher Frist gemeldet werden.

C
Datenhéndler und
Datenanalyse -Un-

Soweit private Datenhandler (Ziff. 5.1) oder Datenanalyse-Unternehmen (Ziff.
5.2) Daten im Kontext mit dem politischen Prozess als gesamtverantwortliche
Inhaber bearbeiten, tragen sie den Hinweisen in Tabelle A Rechnung. So-

ternehmen weit sie als Auftragsbearbeiter tatig sind und Daten im Kontext mit dem poli-
tischen Prozess bearbeiten

e vergewissern sie sich vor Vertragsabschluss, dass ihr Auftraggeber
willens und technisch wie organisatorisch in der Lage ist, die bestell-
ten Informationen gesetzes- und vertragsgemass zu verwenden,;

e beachten sie die Rechtsprechung i.S. Moneyhouse (Ziff. 2) zur profil-
bildenden Kombination von Daten aus verschiedenen Quellen (Ziff.
4.2);

¢ stellen sie die Datensicherheit sicher, indem sie die Risiken abschat-
zen und dokumentieren sowie die nétigen Schutzmassnahmen tref-
fen (Ziff. 6);

e unterstitzen sie ihren Auftraggeber auf dessen Wunsch bei dessen
Risikoerhebungen und melden ihm allfallige Datenverluste.

Sie klaren in ihren Nutzungsbedingungen oder schriftlichen Vertragsbedin-
gungen dariber auf:

e wie, aus welchen Quellen, mit welchen Methoden und zu welchen
Zwecken sie die weitergegebenen Daten beschafft haben;

e obund falls ja, zu welchen Zwecken und in welcher Form die be-
troffenen Personen einer Weitergabe und Weiterbearbeitung der Da-
ten zustimmen konnten.

D

Datenplattformen

Unabhangig davon, ob Datenplattformen (Ziff. 5.3) Informationen im Kontext
mit dem politischen Prozess als gesamtverantwortliche Inhaber oder im Auf-
tragsverhaltnis bearbeiten, richtet sich die Bearbeitung in aller Regeln nach
allgemeinen Geschifts- und Nutzungsbedingungen.

e Sie beachten den Anspruch der Stimmberechtigten auf eine transpa-
rente Datenbearbeitung (Ziff. 7) und investieren deshalb laufend in
datenschutzfreundliche Technologie, um den Anwendern mehr-
stufige Informationen und echte, benutzerfreundliche digitale
WahIlméglichkeiten zu bieten.
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e Sie benennen gegenlber den zustandigen Datenschutzbehdérden
hinreichend informierte und autorisierte Ansprechpersonen, die im
Fall von Datenverlusten oder anderen datenschutzrelevanten Storfal-
len mit moglichen Auswirkungen Abstimmungen und Wahlen fur Aus-
kinfte verfligbar sind.

Soweit Datenplattformen Informationen als gesamtverantwortliche Inhaber
bearbeiten, beachten sie zudem die Hinweise in Tabelle A. Soweit sie Daten
im Auftragsverhdltnis bearbeiten, beachten sie zusatzlich Tabelle C.

E
Einzelpersonen

Bevor Einzelpersonen politische Inhalte und Ausserungen auf sozialen Netz-
werken verdffentlichen, bewerten oder weiterverbreiten, achten sie als Adres-
sat darauf, die Privatsphare und anderen Aspekte der Personlichkeitsrechte
wie die Ehre oder das Familienleben der Betroffenen zu wahren.

Bevor sie an Parteien, Interessengruppen, Datenhandler, Datenanalyseunter-
nehmen oder Datenplattformen Informationen weitergeben, die sich auf
ihre Freunde, Familienmitglieder oder andere bestimmbare Personen bezie-
hen, holen sie daflr vorgéngig deren explizite Einwilligung ein. Sie verge-
wissern sich, dass Software auf diese Daten greift, die aus verlasslichen
Quellen stammt.
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