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Datenschutz im Bildungsbereich

Verein Smarter Thurgau

Derzeit laufen im Kanton Thurgau beim Amt fiir Volksschule, bei der
Pddagogischen Hochschule Thurgau (PHTG), beim Verein Smarter Thurgau
sowie beim Datenschutzbeauftragten des Kantons Thurgau aktive Bestrebungen,
gemeinsam einen modularen Leitfaden zum Datenschutz an den Schulen
herauszugeben. Die einzelnen Module sollen in regelmdssigen Abstanden den
Schulen zur Verfiigung gestellt werden. Da diverse Schulgemeinden derzeit bereits
damit beschiftigt sind, die eigene Informatik an den aktuellen Stand der Technik
anzupassen, wird dieser Bericht schon heute (als Entwurf) verdffentlicht.
Dadurch soll verhindert werden, dass wdhrend der aktuellen Sommerferienzeit
unnotige Bestellungen vorgenommen werden. Es ist zu erwarten, dass gegen Ende
September 2019 bereits das erste Modul des gemeinsamen Leitfadens
veroffentlicht werden kann.

Der Verein Smarter Thurgau ist eine Vereinigung, die sich fiir optimale Rahmenbedingungen
einsetzt, damit die Chancen der Digitalisierung fiir das Leben, Wohnen und Arbeiten im Kanton
Thurgau nachhaltig genutzt werden konnen. Im Bereich Bildung sollen smarte Technologien die
Wissensvermittlung und das Anwendungswissen fiir Schiiler, Lernende, Erwachsene, Menschen
mit Behinderung und Angehérige der «Silver Society» unterstiitzen. Der Datenschutzbeauftragte
des Kantons Thurgau hat deshalb in Absprache mit dem Verein Smarter Thurgau die folgenden
Gedanken zusammengestellt.

Entwurf vom 16. Juli 2019

Zitiervorschlag: Entwurf Datenschutz Smarter Thurgau 07/2019
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lic. iur. Fritz Tanner, Rechtsanwalt

Datenschutz im Bildungsbereich
Stichworte: Bildung, Cloud, Schulen, Wissen

Smarte Technologien sollen im Bildungs-
bereich unterstiitzend wirken. Sowohl di-
daktisch als auch im administrativen Be-
reich sind dabei die Bestimmungen des
Datenschutzes zu beachten.

1 Anwendbare Gesetze

Das Ziel des Datenschutzes besteht im Schutz
der Personlichkeit. Um dieses Ziel zu erreichen,
finden wir in diversen Gesetzen verschiedene
Bestimmungen zum Datenschutz. Neben die-
sen vielen Einzelbestimmungen haben sowohl
der Bund als auch die Kantone explizite Daten-
schutzgesetze erlassen. Das Bundesgesetz zum
Datenschutz und die kantonalen Datenschutz-
gesetze haben verschiedene Anwendungsberei-
che. Falls eine Bundesbehorde oder eine Pri-
vatperson Personendaten bearbeitet, sind die
Bestimmungen des Bundesgesetzes tiber den
Datenschutz! zu beachten. Sofern aber Daten
durch eine Behorde im Kanton Thurgau bear-
beitet werden, kommt das Datenschutzgesetz
des Kantons Thurgau? zur Anwendung.
Neben den Bestimmungen des Daten-
schutzgesetzes sind bei der Datenbearbei-
tung auch die strafrechtlichen Regelungen des
Schweizerischen Strafgesetzbuches® zu beach-
ten. Bei der Bearbeitung von Personendaten
kann es im Bildungsbereich sehr rasch zu
Geheimnisverletzungen kommen, weshalb dem

1 DSG (SR 235.1)

2 TG DSG (RB 170.7)

3 StGB (SR 311.0)

4 Amtsgeheimnis: Art. 320 StGB
®  Berufsgeheimnis: Art. 321 StGB

6 §3TG DSG

Amts-* oder allenfalls auch dem Berufsgeheim-
nis® ein wichtiger Stellenwert zukommt.

2 Personendaten

Die Bestimmungen des Datenschutzes bezwe-
cken, die Personlichkeit der betroffenen Perso-
nen zu schiitzen. Der Datenschutz gilt somit
vor allem bei der Bearbeitung von Personen-
daten. Neben den Personendaten gibt es aber
auch noch die Kategorie der Sachdaten. Die-
se weisen keinen Bezug zu Personen auf. Reine
Sachdaten sind datenschutzrechtlich nicht rele-
vant, konnen aber bei unvorsichtigem Umgang
zu einer Amts- oder Berufsgeheimnisverletzung
fithren. Ebenso konnen diese durch ungiinstige
Datenverkniipfungen doch noch datenschutz-
rechtlich relevant werden.

Es bedarf keiner weiterer Erklarung, dass
es sich bei Personendaten um Daten von Per-
sonen handelt. Dennoch konkretisieren die Da-
tenschutzgesetze, dass es sich bei Personenda-
ten um Angaben iiber natiirliche oder juristi-
sche Personen handelt, sofern diese bestimmt
oder bestimmbar sind®. Bestimmt ist eine Per-
son bereits dann, wenn sie durch ihren Na-
men bezeichnet wird. Bestimmbar bedeutet,
dass die Person erst durch weitere Umstiande
erkennbar wird. Ist dies der Fall, sind die Be-
stimmungen des Datenschutzes in beiden Fal-
len zu beachten, damit es zu keinen Person-
lichkeitsverletzungen kommt. Die Bestimmun-
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gen des Datenschutzes gelten also nicht nur bei
der Bearbeitung von konkreten Namenslisten,
sondern bereits bei der Bearbeitung von Daten,
welche nur einen geringen Bezug zu Personen
aufweisen.

3 Recht zur Datenbearbeitung

Personendaten diirfen grundsétzlich nur bear-
beitet werden, wenn dies entweder durch ein
Gesetz oder durch die betroffene Person er-
laubt wird”. Bei der Bearbeitung von besonders
schiitzenswerten Personendaten® gelten beson-
dere Bestimmungen, weshalb mit solchen Da-
ten dementsprechend vorsichtig umzugehen ist.

4 Einwilligung

Fir den Fall, dass keine gesetzliche Grundla-
ge fiir die Bearbeitung von Personendaten be-
steht, wird haufig versucht, die Bearbeitung
mit einer Einwilligung zu rechtfertigen. An die
Giiltigkeit von Einwilligungen werden aber im-
mer mehr Anforderungen gestellt. Sobald mit
Einwilligungen gearbeitet wird, ist beispiels-
weise sicherzustellen, dass diese aufgeklért er-
folgt sind. Das bedeutet, dass eine Einwilli-
gung zur Datenbearbeitung nur dann giiltig ist,
wenn die einwilligende Person vorgéangig tiber
die Folgen einer Einwilligung umfassend und in
verstiandlichen, einfachen Worten auf die mog-
lichen Folgen einer Einwilligung hingewiesen
wurde. Vermehrt ist es auch der Hinweis er-
forderlich, dass die Einwilligung jederzeit wi-
derrufen werden kann und an welche Adresse
der ein entsprechender Widerruf rechtsgentig-
lich erklart werden miisste. Im Weiteren ist si-
cher zu stellen, dass die richtige Person die Ein-
willigung erklért hat. Alle diese Voraussetzun-
gen sollten schriftlich festgehalten werden, da-

7 §4 TG DSG

mit die entsprechenden Dokumente bei allfil-
ligen Rechtsstreitigkeiten beweisbar vorgelegt
werden konnen.

5 Klassifizierte Daten

Im Schulbereich gelten Personendaten grund-
sitzlich als vertraulich. Mit diesen ist deshalb
vorsichtig umzugehen. Sobald jedoch nur ein-
fache Sachdaten, welche keinem Geheimnis un-
terliegen, bearbeitet werden, gelten die stren-
gen Datenschutzvorgaben nicht mehr. Es ist
deshalb zuldssig, nicht vertrauliche Sachdaten
mit Dritten auszutauschen. So kann beispiels-
weise eine neue Schulbroschiire durchaus in ei-
ner Cloudumgebung oder iiber unsichere Mail-
systeme realisiert werden, solange dadurch kei-
ne sicherheitsrelevanten Nachteile entstehen.
Es ist deshalb sinnvoll, die jeweiligen Daten
vor der Verwendung zu kategorisierten bzw. zu
klassifizieren. Dadurch kann erreicht werden,
dass bei der Datenbearbeitung einheitliche Re-
gelungen verwendet werden und Fehler vermin-
dert werden.

6 Personendaten in einer Cloud

Bei der Datenbearbeitung in einer Cloud, wer-
den Daten auf einem fremden Server bearbei-
tet. Die Daten, seien es Sach- oder Personenda-
ten bzw. sogar besonders schiitzenswerte Per-
sonendaten, miissen dazu auf die Systeme von
Dritten gebracht werden bzw. diesen zur Verfii-
gung gestellt werden. Sobald die Daten zu Drit-
ten gelangen oder von diesen abgerufen werden
koénnen, soll hier von Clouddiensten gesprochen
werden.

Das Datenschutzgesetz des Kantons Thurgau hélt in § 4 fest, dass es sich bei Angaben tiber die religiose,

weltanschauliche oder politische Ansicht oder Betdtigung, bei Daten zum persénlichen Geheimbereich, zum
seelischen, geistigen oder korperlichen Zustand, bei Massnahmen der sozialen Hilfe oder der fiirsorgerischen
Betreuung und bei Daten zu Straftaten und die dafiir verhdngten Strafen oder Massnahmen um besonders
schiitzenswerte Personendaten handelt, welche nur ausnahmsweise bearbeitet werden diirfen. Diese Liste ist

aber nicht abschliessend.
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6.1 Verantwortlichkeit Anbieter ein Vertrag abgeschlossen werden, da-

Paragraph 6 TG DSG bestimmt, dass das ¢f- ~ mit die Einhaltung mindestens der folgenden
fentliche Organ bei der Bearbeitung von Per-  Punkte sichergestellt werden kann:
sonendaten dafiir verantwortlich ist, dass die-

se datenschutzkonform bearbeitet werden. Das e Es muss klar erkennbar sein, wo die

gilt selbstverstéandlich auch, wenn diese Perso-
nendaten zur Bearbeitung an Dritte ausgela-
gert werden.

6.2 Cloud-Nutzung unerwiinscht

Es ist vom Grundsatz auszugehen, dass Perso-
nendaten nicht in eine fremde Cloud gelangen
diirfen. Sobald Daten auf fremde Systeme ge-
langen, konnen diese Daten grundsétzlich von
externen Systemanbietern eingesehen werden.
Damit werden Personendaten an Dritte be-
kannt gegeben, was nur zulassig ist, wenn dies
entweder in einem Gesetz erlaubt wird oder
die Einwilligung der betroffenen Personen vor-
liegt. Im Strafgesetzbuch wird &hnlich erwahnt,
dass es verboten sei, Geheimnisse zu «offenba-
ren». Um das Gesetz zu verletzen, geniigt es
auch hier bereits, wenn das Geheimnis in den
«Herrschaftsbereich» eines Dritte gelangt. Ab
diesem Zeitpunkt gelten die Geheimnisse als of-
fenbart bzw. als dem Dritten bekannt gegeben.
Konkret besteht somit eine Gesetzesverletzung,
wenn ein einzelner Administrator des Cloud-
Anbieters die Moglichkeit héatte, in die bei ihm
gespeicherten Daten Einblick zu nehmen®.

6.3 Vertragliche Maoglichkeiten

Neben den allgemeinen Risiken bei der Auf-
tragsbearbeitung durch Dritte sind vor dem
Einsatz einer Cloud-Loésung weitere Aspekte zu
beachten. Soweit also eine Cloud-Loésung da-
tenschutzrechtlich moéglich ist, muss mit dem

Standorte der Server liegen.

Es muss das Recht eingeraumt werden,
dass beim Cloud-Anbieter unangemelde-
te Kontrollen durchgefithrt werden diir-
fen. Dies ist aber nur moglich, wenn
sich die Server in der Schweiz befinden.
Im Ausland kénnen Kontrollen hochs-
tens rechtshilfeweise durchgefithrt wer-
den, wodurch unsere Daten unweigerlich
an andere Staaten bekannt gegeben wer-
den, was nicht erlaubt ist.

Es ist klarzustellen, dass fiir die Vertriage
Schweizer Recht anwendbar ist und ein
Schweizer Gerichtsstand gegeben ist.

Datenschutzrechtliche Anspriiche mis-
sen auch beim Serverbetreiber umgehend
durchgesetzt werden konnen. So muss
dieser Loschungs- und Berichtigungsrech-
te in jedem Fall umgehend beachten. Die
Daten diirfen aber erst nach Riickspra-
che mit der verantwortlichen Behorde ge-
l6scht werden.

Die Daten missen geméss jeweiligem
Stand der Technik bestmoglichst ge-
schiitzt werden.

Der Serveranbieter hat sich zu verpflich-
ten, dass die erhaltenen Daten vertrau-
lich behandelt werden und nicht an Drit-
te herausgegeben werden, bzw. diesen of-
fenbart werden. Allenfalls sind die An-
forderungen an die Verschliisselung und

9 Das Bundesgericht stellt im Entscheid 6B_1403/2017 vom 8. August 2018 entgegen der fritheren Meinung
von BGE 142 IV 65 fest, dass die Tat bei Verletzung des Fabrikations- oder Gechéftsgeheimnisses vollendet
sei, sobald ein Aussenstehender dank dem Verhalten des Téters Kenntnis vom betreffenden Geheimnis er-
hélt. Solange der Dritte aber die Geheimnisse nicht zur Kenntnis genommen habe, handle es sich erst um
einen Versuch. Diese Feinheit ist vorliegend aber als Nebensichlich zu werten, da auch der Versuch einer
Amtsgeheimnisverletzung strafrechtlich geahndet wird. Es soll somit alles unterlassen werden, dass Daten an

unberechtigte Dritte offenbart werden.
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an den Geheimnisschutz vertraglich klar
zu fixieren, wobei der Claudanbieter und
weitere Dritte keinen Zugriff auf die
Schliissel erhalten darf. Hier sei auf die
obigen Ausfithrungen verwiesen, wonach
US-Unternehmen derzeit aufgrund des
Cloud Acts rechtlich nicht in der Lage
sind, Geheimhaltungsbestimmungen ein-
zuhalten.

e Bei Datenverlust oder Datenmissbrauch
hat der Anbieter den Auftraggeber un-
aufgefordert, sofort und vollumfénglich
zu informieren.

e Drittanbieter diirfen nicht ohne Zustim-
mung des Auftraggebers beigezogen wer-
den.

e Es ist sicherzustellen, dass nach Auflo-
sung des Vertragsverhéltnisses die Daten-
portabilitat zum Auftraggeber gewéhr-
leistet ist und die Daten beim Anbieter
sicher geloscht werden.

e Insbesondere die Pflicht zur Verschwie-
genheit ist durch eine gentigend starke
Konventionalstrafe zu sichern.

6.4 Verschlisselte Daten

Sofern Personendaten verschliisselt auf Cloud-
Diensten oder auf andere Art bei Dritten ge-
speichert werden, ist zu beachten, dass die
gewahlte Verschliisselung jede Einsichtnahme
durch den Anbieter verhindert. Es ist sicher zu
stellen, dass der Anbieter keinen Zugriff auf die
Schliissel erhalt.

6.5 Office 365

Bei der Verwendung von Office 365 werden
Daten bei Dritten bearbeitet. Es sind des-
halb die Bestimmungen zu den Clouddiensten
zu beachten. Da es sich bei Microsoft um ei-
ne US-Unternehmung handelt, ist diese gehal-
ten, die US-Gesetze einzuhalten. Dazu gehort

leider auch der «Clarifying Lawful Overseas
Use of Data Act» (Cloud Act) vom 23. Marz

2018, welcher amerikanische Anbieter elektro-
nischer Kommunikationsdienste wie Microsoft
ausdriicklich verpflichtet, auch die im amerika-
nischen Ausland gelegenen Daten an die Be-
horden der USA auszuliefern. Somit kann sich
ein amerikanischer Cloudanbieter rechtlich gar
nicht verpflichten, unsere Cloudbestimmungen
zu akzeptieren. Es ist deshalb rechtlich nicht
zuléssig, Personendaten und weitere vertrau-
liche Daten mit der Cloudlosung von Office
365 zu bearbeiten. Microsoft versucht, eine all-
fallige Datenschutzkonformitat damit zu errei-
chen, dass die Daten nur verschliisselt gespei-
chert wiirden. Dazu bendétigt Microsoft aber
den moglichen Zugang auf den Schliissel, wo-
durch die Verschliisselung nicht mehr gegeben
ist und die Cloudvorgaben nicht eingehalten
werden kénnen. Mit der Applikation Office 365
diirfen deshalb weder Personendaten noch ver-
trauliche Daten bearbeitet werden.

7 E-Mail im Schulwesen

7.1 Eigene Mailserver

Bei Verwendung von E-Mails konnen sich Pro-
bleme ergeben, weil die Daten im Internet
oft an Dritte bekannt gegeben werden. Sobald
Maildaten zu einem externen Mailanbieter wie
beispielsweise xy@gmail.com oder xy@gmx.ch
etc. gelangen, konnen diese von den Providern
mitgelesen und ausgewertet werden. Da die El-
tern jeweils eigene Mailanbieter verwenden, ist
es nicht angebracht, dass Lehrpersonen mit den
Eltern iiber Mail kommunizieren. Anders kann
es bei der Kommunikation mit den eigenen
Schiilerinnen und Schiilern sein, da diesen eine
eigene Mailadresse der Schule zugeteilt werden
konnte. Sobald dann der Mailverkehr zwischen
den Lehrpersonen und den Schiilerinnen und
Schiilern nur noch tiber den eigenen Mailserver
verlauft - und somit nicht mehr bei Drittan-
bietern wie gmail oder gmx etc. durchgefiithrt
wird - werden die Daten nur noch intern ausge-
tauscht. Bei einer gut verschliisselten Leitung
kann dadurch erreicht werden, dass sowohl der
Weg als auch der Speicherort der E-Mails ver-
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traulich ist, weshalb gegen den Mailversand auf
eigenen Mailservern nichts einzuwenden ist.

7.2 Behordliche Server

Es ist verstédndlich, dass nicht alle Schulen im
Kanton Thurgau die Moglichkeit haben, eige-
ne Mailserver fir die Kommunikation mit den
Schiilerinnen und Schiilern aufzusetzen. Des-
halb bieten sich hier zwei weiter Losungsmog-
lichkeiten an:

e Entweder wird fiir den Betrieb der Mail-
server eine Drittperson beigezogen, wel-
che sich verpflichtet die Cloudvorgaben
einzuhalten (Daten in der Schweiz, Ver-
traulichkeitserklarung, Kontrollmoglich-
keit, Datenschutzdurchsetzung etc.)

e oder es wird versucht, mit dem Amt
fiir Informatik des Kantons Thurgau eine
entsprechende Losung anzustreben.

Die zweitgenannte Losung hétte den Vorteil,
dass der Mailverkehr nun behordenintern er-
folgt, da das Amt fiir Informatik auch an das
Amtsgeheimnis gebunden ist.

8 Log-Daten fiir Kontrollzwecke
Wird zur Bearbeitung von Personendaten eine
neue Software evaluiert, ist zu beachten, dass
diese die Moglichkeit bietet, die Bearbeitung
von Personendaten zu kontrollieren. Entspre-
chende Applikationen miissen deshalb die Mog-
lichkeit bieten, die Zugriffe auf Personendaten
vollstiandig zu protokollieren. Soweit eine Be-
arbeitung nicht immer der gleichen Person zu-
geordnet werden kann, ist also mit automati-
schen Log-Dateien sicherzustellen, wer zu wel-
chem Zeitpunkt die betreffenden Personenda-
ten bearbeitet hat.

0 Datenschutz auf Webseiten

0.1 Schutz direkt Betroffener

Im Kanton Thurgau besteht keine gesetzliche
Grundlage, welche es erlauben wiirde, Photos
von Schiilerinnen und Schiilern oder von Lehr-
personen im Internet zu verdffentlichen. Dies

gilt auch fiir die Aufschaltung von Klassenfo-
tos, da auf diesen Personen bestimmt oder be-
stimmbar sind. Deshalb diirfen Klassenfotos im
Internet nur publiziert werden, wenn die aufge-
klarte und beweisbare Einwilligung der Erzie-
hungsberechtigten - und je nach Alter auch der
betroffenen Personen selbst - vorliegt.

9.2 Schutz Webbenutzer

Beim Betrieb einer Webseite ist nicht nur zu
beachten, dass die Personlichkeitsrechte der
Schiiler und Lehrpersonen durch eine vor-
schnelle Datenbekanntgabe verletzt werden
konnten. Es ist auch daran zu denken, dass
beim Einsatz von Webseiten die Personlich-
keitsrechte der Seitenbenutzer verletzt wer-
den koénnen. So kann mit Analyseprogrammen
wie Google-Analytics oder durch den Einsatz
von weiteren Werkzeugen wie beispielsweise die
Einbindung externer Schriften oder bei Dritten
abzurufenden Symbolen durch Unberechtigte
herausgefunden werden kann, welche Seiten ein
Benutzer vorzugsweise besucht. Dadurch kon-
nen nicht nur Riickschliisse auf dessen Surfver-
halten, sondern auch auf dessen Personlichkeit
getroffen werden. Dies ist datenschutzrechtlich
nicht erlaubt.

10 EU DSGVO

Die an 25. Mai 2018 als anwendbar erklarte EU
Datenschutz-Grundverordnung (EU-DSGVO)
ist ausldndisches Recht und miisste deshalb
durch die Schulen des Kantons Thurgau gar
nicht beachtet werden. Es empfiehlt sich je-
doch, die EU-DSGVO dennoch zu beachten,
da sonst im EU-Ausland gegen uns ein Ur-
teil erwirkt werden konnte, welches dann in der
Schweiz vollstreckbar wére. Dieses neue auslan-
dische Regelwerk sollte deshalb von den Schu-
len im Kanton Thurgau insbesondere beachtet
dann werden,

e wenn die Dienste eines Auftragsdatenbe-
arbeiters mit Sitz in der EU in Anspruch
genommen wird (was beispielsweise beim
Einsatz von Clouddiensten der Fall sein
kann),
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e falls das Verhalten von Personen in der
EU beobachtet wird (was beim Einsatz
von Trackingtools auf der Webseite erfol-
gen kann) oder

e falls an Personen mit Wohnsitz in der EU
Waren oder Dienstleistungen angeboten
werden, sei dies gegen Geld oder kosten-
los.

Ausnahmen koénnen sich ergeben, soweit die
Schulen gestiitzt auf Art. 6 Abs. 1 lit. e EU-
DSGVO Personendaten nur soweit bearbeitet,
als dies «fir die Wahrnehmung einer Aufga-
be erforderlich ist, die im 6ffentlichen Interes-
se liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen tibertragen
wurde». In diesen Fallen ist die Datenbearbei-
tung jeweils rechtmaéssig und erlaubt.

11 Messengerdienste

Bei Messengerdiensten sind die Bestimmungen
betreffend der Cloud-Nutzung analog anwend-
bar. Bei Diensten, welche eine Ende-zu-Ende

10 Vorzugsweise Open Source Code.

Verschliisselung anbieten, ist sicher zu stellen,
dass im Programmecode keine Moglichkeit vor-
behalten werden kann, die Daten dennoch un-
verschliisselt dem Anbieter zu offenbaren'’. Im
Weiteren ist zu beachten, dass keine weiteren
Personendaten, wie beispielsweise die eigenen
Kontaktdaten, an den Anbieter freigeschaltet
werden'!.

12 Weitere Informationen

Derzeit erarbeitet das Amt fiir Volksschule in
Zusammenarbeit mit der Padagogischen Hoch-
schule Thurgau (PHTG), dem Verein Smar-
ter Thurgau und dem Datenschutzbeauftrag-
ten des Kantons Thurgau einen Leitfaden zum
Datenschutz an den Schulen. Darin wird ne-
ben weiteren Datenschutzthemen insbesondere
die Nutzung von Messengerdiensten, der Ein-
satz von Office 365 sowie die Verwendung von
Foto- und Filmaufnahmen néher thematisiert.
Fiir weitere Informationen wird auf die kom-
mende Publikation verwiesen.

Stand: 16. Juli 2019

11 Der Zugriff auf die Kontakte ist bei WhatsApp nicht einschrénkbar.
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Erfasste Themenbereiche

Einwilligung
(beweisbar
widerrufbar)

Cloud (Vertrag
Office-365
Verschliisselung)

Daten (Personen-
daten Sachdaten)

Messenger (von

Analog zu Cloud) Mail (Server)

EU-DSGVO
(Autragsbear-
beiter Verhalten
Angebote)

Log (Kontrolle)

Webseiten
(Fotos Tracker)
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