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Gestiitzt auf das Datenschutzgesetz des Kantons
Thurgau legt der Datenschutzbeauftragte dem Regie-
rungsrat jeweils Rechenschaft iiber die eigene Titig-
keit ab. Der vorliegende Titigkeitsbericht 2021 um-
fasst den Zeitraum zwischen dem 1. Januar 2021 und
dem 31. Dezember 2021.
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Zustandigkeit

Eingangs sei darauf hingewiesen, dass es in der
Schweiz verschiedene Zustdndigkeiten zum Daten-
schutz gibt. Da sowohl der Bund als auch die Kan-
tone die Verwaltungen selbst organisieren, ist der
Eidgenossische Datenschutz- und Offentlichkeitsbe-
auftragte zustdndig, wenn Bundesbehorden irgend-
welche Personendaten bearbeiten. Demgegeniiber
sind die kantonalen Datenschutzbeauftragten gefragt,
wenn durch die Behorden im Kanton entsprechen-
de Daten bearbeitet werden. Bei der Bearbeitung von
Personendaten durch Private ist der Bund zustindig.
Zu denken ist hier an den Fall, dass Ihr Nachbar ei-
ne Webcam auf Thr Grundstiick richtet. Hier ist der

Nachbar keine Behorde und handelt demnach als Pri-
vatperson. Da der Bund gemiss unserer Bundesver-
fassung fiir das Zivilrecht zustindig ist, ist der Eid-
gendssische Datenschutz- und Offentlichkeitsbeauf-
tragte bei Datenschutzproblemen mit Threm privaten
Nachbarn zustdndig.

Im Bund ist somit der eidgenossische Datenschutz-
und Offentlichkeitsbeauftragte zustindig, wenn Per-
sonendaten durch Private oder durch Bundesbehor-
den bearbeitet werden. In den Kantonen sind demge-
geniiber die kantonalen Datenschutzbeauftragten zu-
standig, wenn Personendaten durch die Behorden in
den entsprechenden Kantonen bearbeitet werden.

Datenschutz Bund:

Datenbearbeitung durch Private und
durch Bundesbehorden

Datenschutz Kanton:

Datenbearbeitung durch Behorden im
Kanton

Schwerpunkte

Im vergangenen Jahr waren die Bestrebungen zur Forderung der Digitalisierung wiederum sehr aktiv. Dies
wird seitens des Datenschutzbeauftragten als sehr sinnvoll erachtet. Damit eine Verwaltung die verlangten
Dienstleistungen gegeniiber den Einwohnerinnen und Einwohnern erbringen kann, miissen die Behorden ef-
fizient handeln konnen. Die gesteigerten Anforderungen konnen nur erreicht werden, wenn keine unnotigen
Arbeiten, wie beispielsweise die mehrfache Eingabe der gleichen Daten, verrichtet werden miissen. Die Digi-
talisierung hilft hier mit, die Aufgaben der Verwaltung rasch, richtig und zukunftsorientiert zu erfiillen.

Bei der fortschreitenden Digitalisierung ist stets zu beachten, dass die Verwaltung trotz der neuen Applika-
tionen weiterhin nur diejenigen Daten bearbeitet, welche sie von Gesetzes wegen bearbeiten darf. So wurde
im vergangenen Jahr grosser Wert darauf gelegt, dass die Verwaltung mit den vielen Biirgerdaten sparsam
umgeht. Erfreulicherweise kam es zu keiner Verkniipfung von Personendaten, welche es der Verwaltung er-
moglicht hitte, iiber die eigenen Einwohnerinnen und Einwohner unzuléssige Personlichkeitsprofile anzule-
gen. Dies wiirde der Verwaltung eine zu grosse Macht geben. Im Ergebnis kann festgehalten werden, dass im
Kanton Thurgau die Digitalisierung weiterhin datenschutzkonform umgesetzt wird.
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Referate

Im vergangenen Jahr war es
aufgrund der Corona-Massnah-
men schwierig, mehrere Perso-
nen vor Ort fiir Referate zu
begeistern. Einerseits war auf-
grund der jeweils schnell in-
dernden Vorgaben nie sicher, in
welchem Rahmen Veranstaltun-
gen durchgefiihrt werden diir-
fen. Andererseits war aber auch
die Motivation der Teilnehme-
rinnen und Teilnehmer, sich vor
Ort zu treffen, nicht sehr gross.
Im Berichtsjahr haben deshalb
nur vier Referate stattgefunden.
Dies ist eine tiefe Zahl, aber
nicht der tiefste Wert der letzten
Jahre.

Heilpadagogisches
Zentrum

Der Datenschutzbeauftragte konn-
te im vergangenen Sommer an
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den Teamtagen des Heilpdadagogi-
schen Zentrums Frauenfeld erlédu-
tern, wie Personendaten bearbeitet
werden sollen. Die Teilnehmerin-
nen und Teilnehmer konnten dar-
auf sensibilisiert werden, dass kei-
ne Gesundheitsdaten an Dritte ge-
langen diirfen. So sollte nicht nur
bei herumliegenden Akten oder
bei Gesprichen im Kaffeeraum,
sondern auch bei Zugfahrten oder
im Homeoffice sehr vorsichtig mit
vertraulichen Daten umgegangen
werden.

Juristentreff

Am Juristentreff der kantona-
len Verwaltung erhielt der Da-
tenschutzbeauftragte Gelegenheit,
kurz auf die Problematik der Da-
tenbearbeitung auf fremden Ser-
vern einzugehen.
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Schulleiterkurs

Auch im vergangenen Jahr durf-
te der Datenschutzbeauftragte an
einem Workshop zum Schulrecht
fiir Schulleiterinnen und Schul-
leiter mitwirken. Dieser Rechts-
kurs wird vom Departement fiir
Erziehung und Kultur des Kan-
tons Thurgau (DEK) und dem Ver-
band Thurgauer Schulgemeinden
(VTGS) angeboten.

Staatskanzlei

Auch in den eigenen Reihen,
d.h. anlésslich eines Seminars der
Staatskanzlei, konnte ein erster
Einblick in das neue Offentlich-
keitsgesetz gegeben werden. Die-
ses Thema betrifft den Daten-
schutzbeauftragten, weil dessen
Funktion gemiss dem neuen Of-
fentlichkeitsgesetz mit der Aufga-
be des Offentlichkeitsbeauftragten
erweitert wird.
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Kontrollen

Im Berichtsjahr fanden diverse Vorabkontrol-
len statt. So schreibt das Datenschutzgesetz vor,
dass die Bearbeitung von Personendaten friihzei-
tig «durch die Aufsichtsstellen Datenschutz ge-
priift werden muss, wenn der Einsatz der geplan-
ten Tools besondere Risiken fiir die Rechte und
Freiheiten der betroffenen Personen beinhalten
kann».

Cloud Grundlagenpapier

Im vergangenen Jahr wurde bei einem extern in Auf-
trag gegebenen Cloud-Grundlagenpapier mitgewirkt.
Das Datenschutzgesetz stellt an die Datenbearbeitung
durch Diritte strenge Anforderungen. So ist der Da-
tenschutz durch Vertrag oder Verfiigung sicherzustel-
len. Die Anforderungen an die Vertraulichkeit werden
im Kanton Thurgau weiterhin hoch bewertet. Sobald
beispielsweise die Geheimhaltung aufgrund der aus-
landischen Gesetzgebung nicht vollumfinglich ein-
gehalten werden kann, diirfen Anbieter aus diesem
Land keine Personendaten fiir die Verwaltung bear-
beiten.

Freigabe Cloud-Dienste

Bei einer weiteren Vorabkontrolle ging es darum,
dass die kantonale Verwaltung externe Cloud-Dienste
verwenden darf, wenn dadurch weder Personenda-
ten noch Amtsgeheimnisse bearbeitet werden. Dies
ist beispielsweise zuldssig, wenn in einem kantons-
ibergreifenden Projekt Broschiiren erstellt werden.
Die verantwortliche Stelle hat jedoch stets addqua-
te Massnahmen zu treffen, damit beim Ausfall einer
Mitarbeiterin oder eines Mitarbeiters weiterhin auf
die externen Sachdaten zugegriffen werden kann.

Steuerveranlagung

Bei einem neuen Projekt der Steuerverwaltung konn-
ten datenschutzrechtliche Vorgaben eingebracht wer-
den. Insbesondere wurde verlangt, dass die einzelnen
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Steuerdmter nur auf diejenigen Daten Zugriff haben,
welche sie fiir die Bewiltigung der konkreten Aufga-
ben auch wirklich bendtigen.

Arbeitsinspektorat

Das kantonale Arbeitsinspektorat ist die Anlaufstel-
le fiir Fragen des offentlichen Arbeitsrechts, der Ar-
beitssicherheit und des Gesundheitsschutzes am Ar-
beitsplatz. Bei der Erneuerung der Arbeitsumgebung
wurde betont, dass keine zu weitgehende Bearbeitung
der Personendaten der jeweiligen Arbeitnehmerinnen
und Arbeitnehmer erfolgen darf.

Repetitives Testen in Betrieben

In Zusammenhang mit dem repetitiven Testen der
Covid-19-Fille stellte sich die Frage, ob die Speiche-
rung der Gesundheitsdaten in einem Rechenzentrum
mit US-Bezug erfolgen diirfe. Die ndheren Abkldrun-
gen haben ergeben, dass die Daten vor der Weiterlei-
tung in das Rechenzentrum jeweils pseudonymisiert
werden und das Rechenzentrum keine Zuordnung zu
einzelnen Personen vornehmen kann. Weil die Daten
demnach «verschliisselt» bei Dritten liegen und die-
se Dritten den Schliissel nicht kennen, ist die externe
Speicherung zuléssig.

Schilerdaten

Bei der Priifung eines Rahmenvertrages mit einem
Anbieter im EU-Raum musste festgestellt werden,
dass die vertraglichen Aspekte nicht geniigend sind
und die Personendaten deshalb nicht ausgelagert wer-
den diirfen.

Ungenligendes Projekt

Bei einem weiteren Projekt wurden keine Angaben
zum Verwendungszweck gemacht. Es konnte nicht
gepriift werden, welche Daten wo bearbeitet werden.
Das gesamte Projekt wurde deshalb zur Verbesserung
zuriickgewiesen.
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Vernehmlassungen

Im Berichtsjahr durfte der Datenschutzbeauftragte des Kantons Thurgau bei sehr vielen Vernehmlas-
sungen mitwirken. Das dem Datenschutzbeauftragten entgegengebrachte Vertrauen und das Interesse
am Thema Datenschutz wird sehr geschéitzt.

Der Datenschutzbeauftragte des Kantons Thurgau hat im Berichtsjahr zu den folgenden konkreten Vorlagen
Stellung genommen:

1.

10.
11.

12.

13.
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Covid-19 Konsultation der Kantone: Nationale
Teststrategie nach den Entscheiden der eidge-
nossischen Rite

. Weitergehende Corona-Massnahmen: Ande-

rung der Covid-19-Verordnung besondere La-
ge

. Covid-19 Konsultation der Kantone: Verlidnge-

rung der Covid-19-Verordnung 3 und techni-
sche Anpassungen

Konsultation des Bundes betr. Wiedereinfiih-
rung von verstidrkten Corona-Massnahmen

. Konsultation Verldngerung und Anpassung der

Covid-19-Verordnung im Justiz und Verfah-
rensrecht

. Anderung der Covid-19-Kulturverordnung
. Weiterentwicklung des Covid-Zertifikats
. Anderung RSV

. Impf-Offensive: Konzept

Anderung des Covid-19-Gesetzes
Anpassungen der Testkosteniibernahme

Anderung der Covid-19-Verordnung Zertifika-
te: Nationale Anmeldestelle Covid-Zertifikate

Vernehmlassung EFD Ubergangsbestimmung
Entwurf Bundesgesetz iiber den Einsatz elek-
tronischer Mittel zur Erfiillung von Behorden-
aufgaben EMBaG

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

Anpassung der Covid-19 Verordnung Mass-
nahmen im Bereich des Internationalen Per-
sonenverkehrs; Covid-Zertifikat fiir im Aus-
land geimpfte Personen ohne bisherigen Zu-
gang zum Schweizer Covid-Zertifikat

Test-Vernehmlassung KdK

Uberpriifung der Zuordnung der Amter, Betrie-
be, Fachstellen und Abteilungen

Vernehmlassung Informatikverordnung

Lageentwicklung in Spitilern und weiteres
Vorgehen

Anderung der Epidemienverordnung (Covid-
19-Impfung fiir Auslandschweizerinnen und
Auslandschweizer sowie Grenzgingerinnen
und Grenzgénger)

Anderung der Covid-19-Verordnung 3
Datenschutzverordnung des Bundes
Vernehmlassung Statistikerhebungsverordnung
Vernehmlassung Pandemieplan Thurgau
Revision Informatikreglement

Anpassung Covid-19-Verordnung Zertifikate
Botschaft Offentlichkeitsgesetz

Offnungsschritt V zur Anpassung der Einrei-
sebestimmungen in die Schweiz, inkl. Uber-
nahme und Umsetzung der relevanten EU-
Rechtstexte bzgl. EU Digital COVID Certifica-
te
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28.

29.
30.

Verordnung iiber ein Warnsystem zu Covid-19
fiir Veranstaltungen

Covid-19-Verordnung Zertifikate

KdK betreffend Digitale Verwaltung Schweiz
DVS

38. Digitales Thurgauer Parlament (Kurzfassung)
39. Anderung Revision Grundbuchverordnung

40. Ubernahme und Umsetzung der Verordnung
(EU) 2020/493

31. Totalrevision Finanzhaushaltsgesetz 41. Teilne‘l‘hme an den Kommissionsberatungen
zum Offentlichkeitsgesetz
32. Konkretisierung des Drei-Phasen-Modells
33. Zusammenarbeit Datenschutz . . )
Es ist erfreulich, dass der Datenschutzbeauftragte bei
34. Offentliche Vernehmlassung Gesetz iiber das sehr vielen Vorlagen friihzeitig mitwirken durfte. Ob-
Offentlichkeitsprinzip wohl seine Ausfiihrungen teilweise kritisch ausfielen,
.. . wurden diese stets wohlwollend zur Kenntnis genom-
35. Anderung der Covid-19-Verordnung 3 (Anpas- men
sung der Teststrategie) '
36. Anhorung der Kantone zum Offnungsschritt In einer gut funktionierenden Demokratie ist es wich-
' tig, dass auch Meinungen, welche nicht immer den
37. Erneute Stellungnahme zum Offentlichkeitsge- einfachsten Weg darstellen, gehort und gewiirdigt
setz werden.
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Bargeld, Buchgeld oder Bitcoin?

In diversen Staaten wird der Gebrauch von Bar-
geld bereits betragsmaissig limitiert. Dies fiihrt
vermehrt zu Girozahlungen. Dadurch kann die
beigezogene Bank zwangsliufig erkennen, wie die
Gelder der eigenen Kunden verwendet werden.
Dies ldsst Riickschliisse auf deren Personlichkeit
zu, was datenschutzrechtlich problematisch ist.

Historisch betrachtet hat sich das Geldsystem aus
dem Tauschhandel entwickelt. Da eine Zahlung mit
Tieren oder mit vollen Getreidesicken den Handel
erschwerte, entwickelte sich schon frith die Zahlung
mit Edelmetallen oder sonstigen unverderblichen Ge-
genstinden. Durch das Aufkommen von staatlichen
Strukturen kam es dann zur Zahlung mit Miinzen.
Bereits in frithen Zeiten war nicht mehr der Edelme-
tallwert der Miinzen massgeblich, sondern das Ver-
trauen, welches die Handelspartner in den Ausstel-
ler der Miinzen hatten. Innerhalb des gleichen Wih-
rungsraums konnten Zahlungen direkt geleistet wer-
den.

Aufgrund der sofortigen Zahlung der Waren ging es
urspriinglich nicht darum, die Zahlung beweisen zu
konnen. Es ging vielmehr darum, den Nachweis er-
bringen zu konnen, dass die gekaufte Ware ordentlich
in das Eigentum des Erwerbers iibergegangen war
und dass dieser die Sache nicht einfach gestohlen hat-

te. Dies geschah beispielsweise durch formelle Hand-
lungen, indem vor mindestens fiinf Zeugen mit ei-
nem Geldstiick an eine Waage geschlagen wurde und
eine formelle Erklarung zum Kauf gesprochen wer-
den musste. Das Geschift wurde also nicht aufgrund
der Zahlung, sondern wegen des Nachweises der Ei-
gentumsiibertragung an Dritte bekannt gegeben. Mit
dem Aufkommen von Urkunden war es nicht mehr
notig, Zeugen in die eigenen Geschifte einzuweihen.
Kaufgeschifte konnten nun also mit der erforderli-
chen Anonymitit gegeniiber Dritten abgewickelt wer-
den.

Mit dem Aufbliihen des Bankwesens und der Er-
forderlichkeit von Distanzzahlungen kam dann rasch
das Buchgeld (Girogeld) auf. Dabei handelt es sich
um eine Forderung gegeniiber Dritten auf Zahlung
von Bargeld. Ohne auf weitere Details wie die Geld-
schopfung etc. einzugehen, sei einzig erwihnt, dass
nun also nicht mehr fiir die Eigentumsiibertragung,
sondern nur noch fiir die Zahlung selbst die Hilfe von
Dritten erforderlich wurde. Diese Dritten, meistens
Banken, leiten die Gelder weiter und konnen so alle
Zahlungen den jeweiligen Personen zuordnen. Dar-
aus konnen nicht nur Riickschliisse auf die finanzielle
Leistungsfihigkeit, sondern auch auf das Kaufverhal-
ten gemacht werden.
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Seit Jahrzehnten werten die Banken aus, wer iiber
welches Institut Zahlungen tétigt oder wer wie viel
Geld fiir tdgliche Belange oder fiir Luxuswaren aus-
gibt. Aus der Beobachtung des Zahlungsverhaltens
konnen Personlichkeitsprofile erstellt werden. Aktu-
ell stellen einige Banken die Auswertungen den Kun-
den zur Verfiigung und werben damit, dass diese da-
durch wissen, wie viel Geld sie bis zum Monatsende
noch ausgeben diirfen. Selbstverstindlich werden die
gleichen Daten aber auch fiir Kreditwiirdigkeitsprii-
fungen verwendet. Die Bank kennt somit ihre Kunden
aufgrund der abgewickelten Zahlungen sehr genau.

Neben der Erstellung von Personlichkeitsprofilen hat
das Buchgeld aber auch den Nachteil, dass Mass-
nahmen zur Einschrinkung des Kunden vorgenom-
men werden konnen oder miissen. Dies ergibt sich bei
staatlichen Massnahmen oder bei finanziellen Proble-
men der Bank. So kommt es in Krisenzeiten jeweils
sehr schnell vor, dass bei Bankautomaten sehr viele
Personen anstehen, um wenigstens noch etwas Geld
fiir den Tagesbedarf abheben zu konnen. Es wurde
deshalb im Laufe der Zeit weltweit nach Losungen
gesucht, um Distanzzahlungen auch unabhéngig von
Banken vornehmen zu konnen.

Gemiss dem Beschreibungsdoku-
ment von Bitcoin wurde dieses
neue Geld dazu entwickelt, dass
Zahlungen nicht mehr iiber die
Banken abgewickelt werden miis-
sen, sondern direkt von einer Per-
son zur ndchsten Person gelangen.

Dazu wurde ein System program-
miert, bei welchem blockchainba-
siert sichergestellt wird, dass die
Zahlung richtig und vollstindig
erfolgte. Beim FEinsatz von Bit-
coin haben beide Teilnehmer nach
einigen Minuten die Sicherheit,

dass die Zahlung definitiv abge-
wickelt wurde. Bitcoin ist wegen
der eher langsamen Zahlungsbe-
statigung und des hohen Energie-
bedarfs jedoch kaum fiir rasche
Marktzahlungen geeignet. Entge-
gen den urspriinglichen Befiirch-
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tungen, dass Bitcoin nur fiir kri-
minelle Zwecke eingesetzt wer-
de, hat sich bei den Regierungen
diverser Lénder allméhlich das
Verstdndnis herausgebildet, dass
Bitcoinzahlungen nicht dermassen
anonym sind, wie dies urspriing-
lich angenommen wurde. So kann
auf der Blockchain und sogar
auf gewissen Internetseiten jede
Bitcoin-Zahlung offentlich ange-
schaut werden (suchen Sie da-
zu nach «Blockchain» und «Ex-
plorer»). Sobald ein Zahlungs-
empfinger weiss, wer eine Bit-
coinzahlung geleistet hat, ist er-
kennbar, von welchem Bitcoinbe-
trag die Zahlung abgebucht wurde
und welche weiteren Adressen der
zahlenden Person sonst noch zu-
geordnet werden konnen. Das Ver-
mogen der zahlenden Person wird
somit transparent und einsehbar.
In diesem Sinne ist Bitcoin sehr
gefihrlich fiir den Schutz der ei-
genen Personlichkeit und keines-
falls mit Bargeld zu vergleichen.
Alles wird gespeichert und verof-
fentlicht.

Um analog zu Bargeldzahlungen
die Anonymitit wieder wahren zu
konnen, haben sich in den letz-
ten Jahren mehrere Kryptowih-
rungen entwickelt, welche einen
starken Fokus auf die Privatsphi-
re und die Anonymitét der Nutzer
legen. Hier werden die Zahlungen
durch diverse Massnahmen ver-
schliisselt. Die einzelnen Zahlun-
gen sind nicht mehr 6ffentlich ein-
sehbar. Die Zahlungsbestitigung
erfolgt nur noch zwischen den bei-
den Nutzern, ohne dass Dritte Ein-
sicht erhalten wiirden. Diese als
Privacy-Coins bezeichneten Kryp-
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towdhrungen sind echtes, digitales
Bargeld, da deren Zahlungen - wie
bei Bargeld - von Dritten nicht ein-
gesehen werden konnen. Das Pro-
blem, dass Bargeld nicht gut bei
Distanzkdufen verwendet werden
kann, wire durch den Einsatz von
sicheren Privacy-Coins technisch
gelost.

Der vermehrte Einsatz von
Privacy-Coins kann aber fiir die
Zentralbanken ein Problem dar-
stellen, da nun neben der offizi-
ellen Wihrung eine Schattenwiih-
rung entsteht und damit die Geld-
menge nicht mehr staatlich ge-
lenkt werden kann. Ebenso meh-
ren sich Stimmen, welche die
Angst vor Geldwésche und Ter-
rorfinanzierung betonen wollen.
Es kommen deshalb immer wie-
der zu Bestrebungen von diversen
Staaten, Privacy-Coins verbieten
zu wollen. Die Zukunft wird zei-
gen, auf welche Geldarten sich
das Vertrauen der Vertragsparteien
festlegen wird.

Der Datenschutzbeauftragte des
Kantons Thurgau beobachtet die
Entwicklungen weiterhin genau.
So konnte sich in unserem Kanton
irgendwann einmal die Frage stel-
len, ob der Kanton Thurgau auch
Zahlungen mit Kryptowédhrungen
akzeptieren wird.

Bisher hat sich der Kanton Zug
einen Namen mit Kryptowihrun-
gen gemacht. Seit Februar 2021
kann dort die Steuerrechnung
mit Bitcoin (BTC) oder Ether
(ETH) beglichen werden. Neu
sind auch in Lugano Bestrebun-
gen am Laufen, damit in den
dortigen Geschiften mit Bitcoin

(BTC), Tether (USDT) oder mit
einem lokalen und noch unbe-
kannten Stablecoin-Token (LVGA
mit MyLugano-App) bezahlt wer-
den kann. Obwohl der letztge-
nannte Token an den Wert des
Schweizerfranken angebunden ist,
fragt es sich, ob bei dieser Klein-
rdaumigkeit die notige Verbreitung
gefunden werden kann.

Sollte der Kanton Thurgau zu-
kiinftig Zahlungen mit Kryptogel-
dern in Erwédgung ziehen, miiss-
te vorab klar gepriift werden,
inwieweit dabei die Privatsphi-
re der Zahlungsbeteiligten ge-
schiitzt wiirde und ob allenfalls
gar ein Missbrauchspotential be-
stehen konnte, die einzelnen Konti
durch staatliche Massnahmen di-
rekt beeinflussen zu wollen. Mog-
liche Extremszenarien wiren bei-
spielsweise, dass die Steuern di-
rekt vom Kryptogeld abgebucht
wiirden oder dass die Zahlungs-
moglichkeiten ganz generell staat-
lich beeinflusst wiirden: Wer bei-
spielsweise einen zu hohen Body-
Mass-Index aufweist, konnte dann
mit seinem Kryptogeld automa-
tisch keine Schokolade mehr kau-
fen. Hier miissten also viele ver-
schiedene Aspekte genau analy-
siert werden, bevor entsprechende
Zahlungsmoglichkeiten im Kan-
ton Thurgau zugelassen werden
konnen. Technisch wiren die Bei-
spiele durchaus machbar, daten-
schutzrechtlich aber derzeit nicht!

Wir miissen also sehr wach-
sam bleiben und diirfen uns zum
Schutz der eigenen Privatsphire
die Bargeldzahlungen nicht ver-
bieten lassen. Nicht jedes digitale
Geld ist gutes Geld!
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Anfragen aus der Praxis

Genugt ein Entscheid der KESB flir ei-
ne Adressauskunft?

Die Einwohnerkontrolle darf einer Person, welche
sich durch ein Urteil der Kindes- und Erwachsenen-
schutzbehorde ausweist, die verlangte Auskunft zum
Wohnsitz des Kindes geben, auch wenn der Entscheid
noch nicht in Rechtskraft erwachsen ist, einer allfil-
ligen Beschwerde jedoch die aufschiebende Wirkung
entzogen wurde und somit die Vollstreckung bereits
gegeben ist.

«Halterabfrage. Von meinem iPhone ge-
sendet»

In letzter Zeit hdaufen sich beim Datenschutzbeauf-
tragten Anfragen zu diversen Thurgauer Fahrzeughal-
tern. Diese kommen jeweils mit dem einzigen Ver-
merk «Halterabfrage» von Privaten und werden nicht
weiter begriindet. Offenbar wird irgendwo auf den
Datenschutz verwiesen, was die Fragesteller filsch-
licherweise dazu veranlasst, die Adresse des Daten-
schutzbeauftragten anzuwihlen. Dieser erteilt jedoch
keine Halterauskiinfte. Wenden Sie sich bitte zuerst
an das zustindige Strassenverkehrsamt.

Missen Kamerastandorte der Behor-
den vom Datenschutzbeauftragten be-
willigt werden?

Das Datenschutzgesetz des Kantons Thurgau er-
laubt die Uberwachung von offentlich zuginglichen
Orten zum Schutz von Personen und Sachen mit
technischen Mitteln. Dabei muss sichergestellt wer-
den, dass auf die Kameras hingewiesen wird, dass
die Daten grundsitzlich nicht linger als 100 Tage
gespeichert werden, dass eine verantwortliche Per-
son bestimmt wird und dass die Aufsichtsstelle Da-
tenschutz informiert wird. Der zusitzliche Einsatz
von Gesichtserkennungsapplikationen wiirde Bewe-
gungsprofile ermoglichen und ist deshalb mangels
geniigender Gesetzesgrundlage nicht erlaubt.
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Dirfen Fragen der Zeitschrift Beobach-
ter beantwortet werden?

Die Zeitungen weisen oft eine Vollmacht der be-
troffenen Personen zur Erteilung von Auskiinften
vor. Der Umfang solcher Vollmachten ist genau zu
tiberpriifen. Soweit iiber Drittpersonen Auskiinfte
verlangt werden, ist davon auszugehen, dass die-
sen oft ein hoherwertiges privates Interesse zusteht.
Dann diirfen deren Personendaten nicht herausgege-
ben werden. Eine pauschale Antwort ist hier aber
nicht moglich. Es ist stets der Einzelfall zu priifen.

Unterstltzt der Datenschutzbeauftragte
Kampagnen zum Datenschutz von Pri-
vaten?

Auch wenn gewisse Kampagnen durchaus unterstiit-
zenswert wiren, engagiert sich der Datenschutzbe-
auftragte nicht politisch. Es werden keine Unterstiit-
zungszahlungen ausgerichtet.

Durfen Personendaten des Kantons bei
Amazon Web Services gespeichert wer-
den?

Wie bereits bei den Kontrollen erwihnt, gilt im Kan-
ton Thurgau ein strenger Massstab fiir die Auslage-
rung von Behordendaten zu irgendwelchen Anbietern
von Kommunikationsdiensten mit US-Bezug. Dies
gilt auch fiir chinesische Anbieter, da auch dieses
Land Bestimmungen zur Herausgabe von Daten er-
lassen hat, welche iiber die Landesgrenzen hinaus
Wirkungen zeigen. Durch die weitreichenden auslén-
dischen Gesetze wird leider erreicht, dass unsere Be-
stimmungen zur Rechtshilfe umgangen werden. Un-
sere vertraulichen Daten konnten dann ohne Mitwir-
kung eines Schweizer Gerichts an Dritte gelangen,
was nicht zuléssig ist. Solange aber keine Personen-
daten oder geheime Daten betroffen sind, konnen die
auslidndischen Cloud-Dienste nach Priifung durch die
verantwortliche Stelle fiir Sachdaten eingesetzt wer-
den.
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Missen Passworter alle drei Monate

gewechselt werden?

Diese Frage kann nicht generell beantwortet wer-
den. So sind denn verschiedene Aspekte zu beach-
ten. Bei zu haufigen Mutationen werden die Passwor-
ter oft aufgeschrieben. Erfolgt dies dann auf einem
Papier am Monitor, wird die verlangte Sicherheit je-
doch schnell zur Illusion. Der Passwortschutz sollte
aus Elementen bestehen, welche nicht in einem Wor-
terbuch enthalten sind und somit automatisch abge-
fragt werden konnen. Oft ist es sinnvoller, neben ei-
nem Passwort eine Zwei-Faktor-Authentisierung ein-
zufithren. Dabei wird auf einem zweiten Medium ein
Eingabecode iibermittelt. Dies ist insbesondere dann
sinnvoll, wenn das erste Medium mit den Daten ver-
loren gehen konnte. Dann kann ohne den zweiten
Faktor nicht auf die Daten zugegriffen werden. Die
erforderliche Sicherheit ist dann wieder gewéhrleis-
tet. Es ist somit auch hier der Einzelfall zu beachten.

Dirfen Lohnabrechnungen per Mail
versandt werden?

Da die Mailadressen der Mitarbeiterinnen und Mitar-
beiter oft iiber unsichere Mailserver laufen, empfiehlt
es sich fiir eine digitalisierte Losung, die Lohnabrech-
nungen auf dem eigenen Portal abholen zu lassen. So-
weit dies nicht moglich ist, haben wir immer noch die
Moglichkeit des Versands per Briefpost.

In einem Parkhaus eines Einkaufzen-
trums in Kreuzlingen werden regelmas-
sig die Autonummern von einem Kame-
rasystem erfasst. Ist das zulassig?

Hier werden Personendaten nicht durch Behorden,
sondern durch Private erfasst. Demnach liegt die Zu-
stindigkeit beim Datenschutz- und Offentlichkeits-
beauftragten des Bundes. Soweit die Gefahr besteht,
dass die Personendaten die Kamera verlassen und so-
mit weiter bearbeitet werden konnen, wire es sinn-
voll, zuerst mit der Betreiberin der Kameras Kontakt
aufzunehmen und diese anzufragen, welches private
Interesse sie geltend machen kann. Ebenso sollte ge-
fragt werden, weshalb deren Interesse gegeniiber dem
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Interesse der Parkhausbenutzer auf Schutz der eige-
nen Personlichkeit iiberwiegen soll.

Auch im vergangenen Jahr kam die An-
frage, ob die ganzen Baugesuche ver-
offentlicht werden diirfen?

Derzeit bestimmt das Planungs- und Baugesetz des
Kantons Thurgau, dass das Baugesuch wihrend 20
Tagen offentlich aufzulegen ist. Die darin enthaltenen
Personendaten (und Plidne etc.) diirfen somit in der
Gemeinde aufgelegt und eingesehen werden. Dass
ein Baugesuch auf der Gemeinde einsehbar ist, soll
im Sinne von § 102 Abs. 2 PBG in ortsiiblicher Wei-
se publiziert werden. Die Auflage ist also zu publizie-
ren. Diese beinhaltet aber nur den Hinweis, dass ein
Baugesuch aufliegt. Die gesamten Daten diirfen dem-
nach nicht frei publiziert werden. Der Vollstindigkeit
halber sei darauf hingewiesen, dass im anschliessen-
den Bauverfahren die baurechtlichen Verfahrensvor-
schriften gelten und diese betreffend der Herausgabe
von Verfahrensakten dem Datenschutzgesetz vorge-
hen.

Darf ein privater Nachbar die Strasse
far die eigene Sicherheit mit einer Vi-
deokamera aufnehmen?

Bei der Bearbeitung von Personendaten durch Pri-
vate ist das Bundesgesetz iiber den Datenschutz
(SR 235.1) zu beachten. Dieses verlangt, dass Privat-
personen ein iiberwiegendes Interesse an der Bearbei-
tung der Personendaten, d.h. an den Aufnahmen, be-
weisen miissen. Bereits in dieser Hinsicht ergibt sich,
dass die Videoiiberwachung des offentlichen Raums
durch Privatpersonen grundsétzlich nicht erlaubt ist.
Soweit vom Nachbarn nun geltend gemacht wird, er
benotige die Aufnahmen der gesamten Strasse fiir die
eigene Sicherheit, muss festgehalten werden, dass die
Wahrung von Sicherheit und Ordnung keine Privat-
sache ist, sondern grundsitzlich in den Aufgabenbe-
reich der Polizei gehort. Deshalb kann eine Privat-
person kaum geltend machen, sie sei berechtigt, den
gesamten Offentlichen Raum aufzunehmen. Ebenso
wiirde es zu weit gehen, Videoiiberwachungen durch
Private fiir Werbe- oder Unterhaltungszwecke zu er-
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lauben. Deshalb sind private Videoiiberwachungen in
der Regel weder verhiltnisméssig noch gesetzlich zu-
lassig.

In die Schweiz einreisende Personen
wurden per SMS aufgefordert, diverse
Angaben zum Aufenthalt anzugeben.
Ist dies problematisch?

Der Zugriff auf diese Daten war nur einem einge-
schrinkten Personenkreis moglich. Im Kanton Thur-
gau wurde dazu die JDMT Medical Services AG be-
auftragt. Dies ist eine Aktiengesellschaft mit Sitz in
Pfiffikon. Die Daten wurden zur Kontrolle und Be-
arbeitung im Rahmen des Auftrages vom Bund be-
treffend Einreisenden ohne Genesenen- oder Geimpf-
tenzertifikat verwendet und wurden fiir 30 Tage ab
der Erfassung im System gespeichert. Anschliessend
wurden diese unwiderruflich geloscht.

Eine Tageszeitung im Kanton Thurgau
teilte der Aufsichtsstelle Datenschutz
mit, dass ein Steuersekretar bekannt
gegeben habe, dass ein Gemeinde-
einwohner eines Mehrfamilienhauses
einen Millionengewinn in einer Lotterie
gemacht habe. Das Amt nenne die ge-
naue Adresse. Die Zeitung wollte wis-
sen, ob dies zulassig sei?

Diese Mitteilung hat zu grossen Abkldrungen gefiihrt.
Es wurde der Zeitung mitgeteilt, dass die Arbeit ei-
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nes Steuersekretirs als Behorde darin bestehe, dass
alle Einwohnerinnen und Einwohner bei der Steuer-
bemessung gleich behandelt werden. Er miisse des-
halb bei seiner Arbeit die wirtschaftliche Leistungs-
fahigkeit der einzelnen Steuersubjekte ermitteln. Das
kantonale Datenschutzgesetz stelle in § 4 Abs. 3 den
Grundsatz auf, dass Personendaten grundsétzlich nur
zu demjenigen Zweck bearbeitet werden diirfen, fiir
welchen die Behorden die Daten urspriinglich erhal-
ten haben. Der Steuersekretir diirfe deshalb die Da-
ten nicht fiir andere Zwecke weiter geben. Soweit es
sich allenfalls um ein Hochhaus mit 20 Stockwer-
ken handelt, konnte die verlangte Anonymitit viel-
leicht noch knapp gewahrt sein. Bei einem Standard-
Wohnblock mit drei Etagen zu je zwei Familien wer-
de die Adressangabe aber bereits sehr problematisch.
Die Angabe einer Adresse konne somit rasch eine
Datenschutzverletzung darstellen und auch unter dem
Gesichtspunkt einer Amtsgeheimnisverletzung straf-
rechtlich relevant sein.

Die Zeitung wurde angefragt, ob sie gestiitzt auf den
Quellenschutz mitteilen kann, wer diese Daten her-
ausgegeben hat, damit die Einleitung eines Strafver-
fahrens gepriift werden kann. Dabei ergab sich gliick-
licherweise, dass der Fall nur fiktiv war und es ei-
gentlich darum gehe, «dass der Journalist eine Glos-
se zu einem fiihrenden kantonalem Gremium mit fiinf
Mitgliedern schreiben wolle, von denen eines nicht
geimpft sei. Er habe gedacht, dass ihm der Daten-
schutzbeauftragte dazu keine Antwort geben konnte,
wenn er diesen iiber die Impfrate im Regierungsrat
anspreche. Deshalb habe er diesen Umweg iiber den
Lottogewinn gewdhlt.»
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Zahlen zum Datenschutz

Abschliessend finden Sie einige Daten zur Tétigkeit des Datenschutzbeauftragten des Kantons Thurgau fiir
den Zeitraum vom 1. Januar 2021 bis zum 31. Dezember 2021:
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Im vergangenen Jahr sind die Anfragen beim Da-
tenschutzbeauftragten erneut angestiegen. Der wei-
tere Anstieg ergab sich hauptsidchlich durch Anfra-
gen aus der Kantonsverwaltung und von der Bevol-
kerung. Die Annahme, dass sich das Interesse am Da-
tenschutz wieder verflachen werde, hat sich nicht be-
wahrheitet.

Im Jahr 2022 wird im Kanton Thurgau das Offent-
lichkeitsprinzip eingefiihrt. Die Aufgabe des Offent-
lichkeitsbeauftragten wurde richtigerweise dem Da-
tenschutzbeauftragten iibertragen. Es bleibt abzuwar-
ten, wie sich diese zusitzliche Aufgabe auf die ge-
samten Fallzahlen auswirken wird.

Wie bereits berichtet, wird der Datenschutzbeauftrag-
te bei Vernehmlassungen konsultiert bzw. erhilt Ein-
blick in die laufenden Gesetzesprojekte. Hier war im
vergangenen Jahr aufgrund der vielen Konsultationen
der Kantone (besondere Lage nach Epidemiengesetz)
ein sehr grosser Anstieg von abzugebenden Stellung-
nahmen und Mitberichten zu bewéltigen.

Es wird sehr geschiitzt, dass sich der Datenschutzbe-
auftragte zu den diversen Themen frei dussern darf.

Die Referate haben demgegeniiber im vergangenen
Jahr coronabedingt abgenommen.
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Dankesworte

Mein Dank gilt auch im aktuellen Berichtsjahr wiederum der gesamten Kantonsverwaltung und ebenso den
Gemeinden und diversen weiteren Organisationen des kantonalen Rechts fiir die stets sehr angenehme und
konstruktive Zusammenarbeit.

Fiir die tatkréftige Unterstiitzung danke ich auch dieses Jahr allen Mitarbeiterinnen und Mitarbeitern der
Staatskanzlei mitsamt deren Leiter, Dr. Paul Roth, Staatsschreiber.

Abschliessend gebiihrt selbstverstiandlich auch Thnen, werte Leserin, werter Leser, der Dank fiir Ihr Interes-
se am Datenschutz. Es ist davon auszugehen, dass der Datenschutz in den kommenden Jahren noch mehr
an Bedeutung gewinnen wird. Es besteht zweifellos ein hohes Interesse, dass die Personlichkeitsrechte der
betroffenen Personen weiterhin geschiitzt werden. Dies kann aber nicht nur durch eine einzelne Stelle beim
Kanton geschehen, sondern bedarf weiterhin der bewussten Mitwirkung jedes Einzelnen bei der Bearbeitung
von Personendaten. Danke, dass Sie sich weiterhin um die Einhaltung des Datenschutzes kiimmern!

Frauenfeld, im Friihling 2022
lic. iur. Fritz Tanner, Rechtsanwalt

Datenschutzbeauftragter des Kantons Thurgau
Regierungsgebiude
CH-8510 Frauenfeld

Telefon: 058 345 53 41, E-Mail: anfrage @datenschutz-tg.ch
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